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Orgao Requisitante
Secretaria M. de Gestao
Data de abertura
08/10/2021 as 08:30

Servidor Responsavel

SAMMARA CARDOSO LIRA DE ALMEIDA
Status

Agendada

Objeto
Registro de Pregos para contratacdo de empresa especializada em servigo de link de trafego IP para internet com suporte a BGP, solugao
de seguranga integrada e redundancia de link.

Esclarecimento

Solicitante

Nome

Noberto Lucena

Email
norberto.lucena@netsafecorp.com.br
CPF/CNPJ

03.476.184/0001-59

Telefone

(81)99608-7776

Pedido de Esclarecimento

Assunto

Pedido de Esclarecimento

Descrigcao

Pedido de Esclarecimento

Pregéo Eletronico (SRP) N° 50/2021-CPL/ARSER

A Agéncia Municipal de Regulacéo de Servicos Delegados - ASER

CARACTERISTICAS DA DEMANDA, E CONFIGURAGCOES MINIMAS DOS EQUIPAMENTOS:

Quanto a performance, conforme estabelecido no item 8.2.9.11.

Conexdes simultaneas (milhdes) - 4
Novas conexdes por segundo (mil) - 165

Conforme estabelecido no item 8.2.10.36, conforme abaixo:

8.2.10.36. Controle, inspegéo e decriptografia de SSL para trafego de entrada (inbound) e Saida (Outbound), sendo que deve suportar o
controle dos certificados individualmente dentro de cada sistema virtual, ou seja, isolamento das operagdes de adi¢édo, remogao e utilizagdo
dos certificados diretamente nos sistemas virtuais (contextos);

Entendemos que os valores de numero de conexdes simultdneas e novas conexdes por segundo deve ser atingida considerando o
recursos de inspecdo de SSL habilitado, considerando que atualmente 90% de todo o trafego de internet é criptografado e tal recursos,
conforme demonstrado acima, € uma exigéncia do edital. Esta correto o nosso entendimento?

Protecdo combinada contra ameagas** (Gbps) -

** Com funcionalidade habilitadas simultaneamente devidamente atuantes: controle de aplicagédo, IDS/IPS e controle de malware (antivirus,
etc.) medidas com parametros de throughput considerando trafego misto. Nao serdo aceitar medidas baseadas em condig¢des ideais.
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Esta Diretoria de Tecnologia da informagéo optou por contratar servigo de trafego IP com suporte a BGP por ser o protocolo de roteamento
mais robusto e por permitir a conexao de multiplos sistemas auténomos (AS).

Desta forma, a Prefeitura do Macei6 devera armazenar os logs de todo o acesso a internet feito através de seus IP’s, conforme estabelecer
o Marcos Civil da Internet:

“Art. 13. Na provisédo de conexao a internet, cabe ao administrador de sistema auténomo respectivo o dever de manter os registros de
conexao, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento.”
Desta maneira, podemos entender que o valor em Gbps de protegdo de ameagas combinadas, devera ser alcangado conforme os

parametros exigidos no edital em epigrafe com a funcionalidade de log habilitado em 100% dos casos. Esta correto o nosso entendimento?

Ainda sobre este item, o termo controle de de malware (antivirus, etc). Esta se referenciando a capacidade de deteccéo de qualquer tipo de
malware, tradicional ou dia-zero (APT), através de analise de malware moderno (sandbox). Esta correto o nosso entendimento?

Brasilia, 23 de Setembro de 2021.

. Recebido em
23/09/2021 as 17:18:50

Resposta

. Resposta
Esclarecimento 1: Correto
Esclarecimento 2: Correto
Esclarecimento 3: Correto

. Responsavel pela resposta
SAMMARA CARDOSO LIRA DE ALMEIDA

. Respondido em:
04/10/2021 as 06:04:41
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