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1. APRESENTACAO DO PROJETO NOVA REDE MACEIO

1.1. O projeto Intitulado “Nova Rede MACEIO” trata da estruturacio da rede de Dados e
telecomunicacdes da Prefeitura Municipal de Maceid, com a integracdo e melhoria dos servigos de
VOIP, TELEFONIA FIXA, TELEFONIA MOVEL, REDE DE DADOS e seus servicos auxiliares.
A necessidade de implantacdo de uma rede convergente e multiplataforma é um desafio para a
construcdo de estruturas que fornecam uma melhor prestacao de servico para a comunidade, além de
disponibilizar um ambiente de trabalho mais eficiente para os servidores.

1.2. A informatizagdo cada vez maior e a necessidade de trocas de dados e informagGes mais
eficientes € tratado como prioritario para que a prestagdo de servigo publico eleve seu padrdo de
qualidade e o seus usuarios possam perceber suas melhorias, com o aumento do fornecimento de
servicos on-line, reducdo de custos diversos, melhoria no acesso a informagdo além do
aprimoramento e agilidade no processo de tomada de decis&o.

2. OBJETIVOS DO PROJETO

2.1. Este projeto pretende oferecer a Prefeitura da Cidade de Macei6 a prestacéo de servicos de
comunicagcdo multisservicos com racionalizagdo de investimentos e ampliacdo de servico,
beneficiando e melhorando o exercicio da gestéo publica.

2.2.  Subsidiar a construcdo de uma solugdo de comunicacdo chamada de SISTEMA
INTEGRADO DE TELECOMUNICACAO DA PREFEITURA DA CIDADE DE MACEIO.

2.3. Subsidiar a construcdo de uma solugdo de comunicagdo multisservicos.

3. FINALIDADES DO PROJETO

3.1. Proporcionar a Prefeitura de Maceié uma solucéo integrada garantindo um salto qualitativo e

quantitativo na expansdo da oferta de servicos publicos & sociedade de Maceid, assegurando alta
qualidade tecnoldgica, relacionamento uniformizado para todos os clientes e usuérios, racionalizagdo
de recursos e ampliacdo de servigos, economia de escala com precos aderentes aos atualmente
praticados pelo mercado.

3.2. Utilizar servicos de teleinformética e tecnologias adequadas para a promocéo de inovagdes
tecnoldgicas, expansdo dos servicos oferecidos por meios digitais, facilitando a interligacdo de
orgdos, que por sua vez, ampliara a oferta e melhoria da qualidade dos servicos prestados a sociedade.

3.3. Atender as unidades administrativas, localizadas nas zonas urbanas da capital, inclusive
aquelas menos assistidas por infraestrutura basica.

3.4. Permitir uma gestdo integrada facilitando e otimizando tomada de decisGes por parte da
Prefeitura de Maceio.

3.5.  Garantir acomunicagdo e integracdo de voz e dados entre todos os 6rgdos da Prefeitura atraves
da NOVA REDE MACEIO.

3.6. Garantir acomunicag&o entre todos os rgdos municipais através da NOVA REDE MACEIO,
que permitira a operacdo de Sistemas Transacionais, Sistemas Informacionais, Sistemas Corporativos
Publicos, acessos as Bases de Dados Publicas Institucionais, entrada/saida de dados, acesso a
informacao e servicos, na web, videoconferéncia e teleconferéncia.

4. JUSTIFICATIVA DO PROJETO

4.1. O projeto NOVA REDE MACEIO justifica-se pela necessidade de instrumentalizar a
Prefeitura da Cidade de Macei6 com uma Rede de voz e dados Integrada, a servigo da modernizagao



da gestdo publica e para o fomento do desenvolvimento econdmico e social em diversas areas do
conhecimento, com 0s seguintes aspectos:

4.2.  Ampliar a prestagéo dos servicos integrados de telemética adequando-os as necessidades das
unidades administrativas da cidade de Maceid, possibilitando assim, a expansdo dos servicos de
prefeitura voltados ao atendimento do cidad&o.

4.3. Estabelecer um Modelo de Gestdo de Telemética que oferega um controle efetivo de previséo
mensal de despesas, por parte da Prefeitura, e acompanhamento das despesas na area de comunicacao
de dados.

4.4. Agilizar a prestagdo dos servigos de telemética unificando e padronizando a aquisicdo de
tecnologias para comunicacgdo convergente de forma a atender as especificacdes técnicas e de prazos
exigidas pelos projetos da prefeitura, facilitando a Gestdo Publica, como:

4.5. Atualizacdo tecnoldgica;

4.6. Manutencgdo de equipamentos de rede de dados e telefonia fixa e movel;

4.7.  Administracdo e geréncia dos recursos e servicos tecnoldgicos com abrangéncia em Maceio;
4.8. Melhorar a qualidade dos servigos.

4.9. Oferecer tecnologias convergentes e integradas para que os sistemas de informagdes setoriais
e corporativos operacionalizados em diferentes plataformas passem a compartilhar uma mesma
estrutura para 0s servigos de comunicagdo convergentes.

4.10. Oferecer tecnologias convergentes multisservigos para serem usadas em acessos a Sistemas
de InformagBes Publicas, acesso a Internet, e disponibilizar um canal de comunicacdo entre as
unidades administrativas da prefeitura e entre a sociedade, com a garantia de solucdes especificas de
seguranca implementadas.

4.11. Oferecer e contemplar de forma padronizada as unidades administrativas da Prefeitura
Municipal da cidade de Maceid, distribuidas em todo seu territério, de acordo com as caracteristicas
especificas de cada uma.

4.12. Uniformizar os custos de operacionalizacdo da rede, através da coordenagdo integrada dos
recursos e servigos envolvidos.

4.13. Eliminar custos em aquisicdo de equipamentos para recursos de conectividade e
configuragbes necessérias na prestacdo dos servigos de tecnologia de comunicacdo convergentes,
tirando dos usuérios o problema de manutencéo e atualizacdo tecnoldgica, que tem sido um fator
dificultador para a Gestdo Publica.

4.14. Manter e ampliar todos os beneficios ja implantados com a atual REDE DE DADOS da
Prefeitura da Cidade de Maceio.



TERMO DE REFERENCIA
LINKS DEDICADOS DE CONECTIVIDADE COM A INTERNET E SOLUCAO DE

SEGURANCA

1. OBJETO DA CONTRATACAO

1.1. Trata-se da abertura de processo licitatorio de Registro de preco, para contratacdo, de empresa
especializada em SERVICO de telecomunicacédo para fornecimento do servigo de links dedicados de
conectividade com a Internet nas velocidades de 1 Gbps e 300 Mbps, ja incluindo a infraestrutura de
conectividade fisica e légica, com a disponibilizagdo de suporte completo para roteamento dos
protocolos de IPV4 e IPV6 e velocidades simétricas para upstream e downstream e contratacdo de
empresa para fornecimento e gerenciamento de SERVICO de segurancga de rede com a alocagdo de
solucéo integrada de software e hardware com funcionalidades de firewall, Controle de Aplicagdes,
Protecdo IPS, Protecdo Antivirus, Antispyware, Antispam, Analise de Malwares Modernos, Filtro de
URL, Controle de Transferéncia de Arquivos, Controle de Trafego, De-criptografia SSL, Mddulo
VPN, filtro de contetdo web, Servicos de Monitoramento de Disponibilidade e Performance, Gestdo
de Eventos de Seguranca e Gerenciamento de Seguranca de Rede.

1.2.  Os servigos e seus respectivos itens a serem fornecidos estéo descritos nas tabelas a seguir:



Tabela 1: LOTE 01 LINKS

upstream e downstream.
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Link dedicado de conectividade com a Internet com velocidade de 1 Gbps, suporte 1
1 | completo para roteamento dos protocolo IPV4 e IPV6 e velocidades simétricas para | Gbps | 1 30 MENSAL
upstream e downstream.
01
Link dedicado de conectividade com a Internet com velocidade de 300 Mbps, suporte
. o 300 MENSAL
2 | completo para roteamento dos protocolo IPV4 e IPV6 e velocidades simétricas para Mbps 1 30
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Tabela 2: LOTE 02 SOLUCAO DE SEGURANCA

LOTE | ITEM DESCRIQAO QUANTITATIVO | PAGAMENTO
. Servico de Solucdo de Seguranca em alta disponibilidade para protegéo de links de
3 até 1 Gbps.de trafego de dados. 1 MENSAL
Servico de Solucdo de Seguranca em alta disponibilidade para protegéo de links de
4* ; : 1 MENSAL
até 300 Mbps.de trafego de dados.
02 Servigo de Solucdo de Seguranca para protecdo de links de até 200 Mbps.de trafego
5 ¢ ¢ guranca para protec p g 5 MENSAL
de dados.
Servigo de Solucdo de Seguranca para protecdo de links de até 100 Mbps.de trafego
6 y ¢ SHIANGa para PIOTEe P J 37 MENSAL
de dados.
Servigo de Solucdo de Seguranca para protecao de links de até 20 Mbps.de trafego
7 i dagos. ¢ JHIENGA pela IOt P J 274 MENSAL

*A solucdo que atendera os itens 3 e 4 da tabela acima, deverdo estar configurados em Alta Disponibilidade ou seja, devem ser ofertados 01(um)
par de equipamentos para estes itens.



2. JUSTIFICATIVA

2.1. Diante do atual cenério tecnoldgico que se encontra a Prefeitura Municipal de Macei6 com a
imprescindibilidade de acesso aos servigos fornecidos pelas suas Secretarias através de diversos
sistemas desenvolvidos para ambiente WEB (World Wide Web - Rede Mundial de Computadores) -
emissdo de guias de pagamento de tributos (IPTU, ISS, Taxa de Localizacéo, etc), sistema de gestéo
académica, gestdo de matricula on-line dos estudantes (aproximadamente 50.000 alunos), emisséo de
contracheques, emissdo de demonstrativo financeiro referente ao Imposto de Renda Retido na Fonte
- IRRF, Sistemas administrativos (Protocolo Unificado, Folha de Pagamento, Almoxarifado,
Patrimdnio, etc), Sistemas de gestdo da satde, E-SUS, entre outros.

2.2. Paraprestacdo dos servigos supracitados, atualmente a Prefeitura Municipal de Maceid possui

em sua estrutura tecnoldgica 1 (um) link dedicado de 1 (um) Gbps, que atende a demanda da
Secretaria Municipal de Gestdo, Secretaria Municipal de Economia, Secretaria Municipal de
Educacéo (e suas escolas), Secretaria municipal de Salde (e seus postos), além de outras que estdo
sendo atendidas na rede privada MPLS. Desta forma, faz-se necessario em casos especificos a
previsdo de contratacéo de links dedicados de Internet, com velocidades de 1 Gbps full e 300 Mbps,
para estas secretarias mais demandantes do recurso, atendendo necessidades temporarias ou fixas.

2.3.  Nessa senda, torna-se necessaria a eminente contratagdo de uma empresa especializada em
telecomunicacéo para fornecimento do servigo de link dedicado de conectividade com a Internet nas
velocidades de 1 Gbps e 300 Mbps para que a Prefeitura Municipal de Macei6 disponibilize um
servico de acesso & Internet de maneira que venha produzir efeitos necessarios com toda exceléncia
na prestacao de seus servigos de acesso dedicado e direto a Internet.

2.4. Considerando ainda que a Prefeitura de Maceidé possui instalado, em sua plataforma
corporativa, varios servidores computacionais criticos ao seu negdcio; Considerando o crescente
nimero de ameacas e ataques identificados, expondo ou debilitando a rede da Prefeitura de Maceid;
Considerando o nivel de especializagdo necessaria e a grande quantidade de atualizagBes técnicas
para a manutencéo deste tipo de servigo; Considerando a necessidade de manter este servico ativo
ininterruptamente, inclusive com monitoramento constante e pessoa qualificado para atuacéo;
Considerando a necessidade de suporte para multiplos servigos de apoio técnicos e incidentes
ilimitados; Fundamentado nas consideragdes descritas anteriormente, faz-se necessario contratacéo
de solucéo para atuar, de forma proativa e redundante, no monitoramento e gestdo de eventos de
segurancga para detectar precocemente incidentes e mitigar possiveis vulnerabilidades e/ou ataques
que a Prefeitura esteja sofrendo naquele momento, incluindo solucéo de equipamentos (hardwares) e
seus programas (softwares), objetivando uma melhor integragéo entre 0s equipamentos e 0s Servicos
ja existentes.

2.5. Entende-se que a aquisigdo dos servicos de fornecimento de link de internet e a de servigo de
solucdo de seguranca de rede sdo fundamentais para uma melhoria da qualidade dos servigos
prestados a sociedade.

3. DEFINICOES DE TERMOS UTILIZADOS

3.1.  24x7 - Modelo de requisito da prestacdo de servigos, sendo exigido acesso ao servigo vinte e
quatro horas por dia, sete dias por semana, inclusive em feriados.

3.2.  Appliance - conjunto de Software e Hardware (equipamento) especializado e dedicado a uma
finalidade (ou conjunto de) especifica.

3.3. Bl - (Business Intelligence) Refere-se ao processo de coleta, organizagdo, analise,
compartilhamento e monitoramento de informages que oferecem suporte a gestdo de negdcios.
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3.4. Captive Portal - Software responsavel por controlar e gerenciar o acesso a Internet em redes
publicas, de forma “automatizada”.

3.5. NGFW - (Next-Generation Firewall) Appliance dedicado a seguranga integrada de diversos
itens da rede corporativa (Firewall intuitivo).

3.6. DDosS - (Distributed Denial of Service) Tipo de ataque virtual, sobrecarregando os servidores
ou arede com requisicdes invalidas (do ponto de vista do negdcio), a partir de vérias origens, gerando
lentid&o e até a parada total dos servicos.

3.7. DoS - (Denial of Service) Tipo de ataque virtual, sobrecarrega os servidores ou a rede com
requisicOes invalidas (do ponto de vista do negdcio), gerando lentid&o e até a parada total dos servigos.
Gbps Unidade de transferéncia de dados — Giga bits por segundo

3.8. HA - (High Availability) Caracteristica de um sistema — eliminacdo de ponto Unico de falha;
cruzamento confidvel; deteccdo imediata e automatica de falhas; alta disponibilidade com tolerancia
a falhas.

3.9. IP - (Internet Protocol) Protocolo de rede, representado pelo identificador, Unico na subrede,
que individualiza cada equipamento a ela ligado.

3.10. IPv6 - Versdo mais atual do Protocolo de Internet (IP), ainda ndo amplamente
adotado/utilizado, mas é uma atualizagdo necessaria dadas as limitagcdes de sua versao mais difundida,
0 IPv4.

3.11. LDAP - (Lightweight Directory Access Protocol) Protocolo de aplicagdo para acessar e
manter servigos de informac&o de diretério distribuido da rede.

3.12. NAT (Network Address Translation) Técnica que consiste em reescrever, os enderegos IP de
origem de um pacote que passam pelo firewall de maneira que um computador de uma rede interna
tenha acesso ao exterior.

3.13. P2P - (Peer-to-Peer) Rede de troca de arquivos, interligando diretamente computadores ponto
a ponto. URL (Uniform Resource Locator) Endereco da pdgina na Internet.

3.14. VolP - (Voice over IP) Tecnologia que permite efetuar ligacdes telefonicas através da internet
(sem uso de sinal de telefone).

4. DA FORMA DE ENTREGA, EXECUCAO E PAGAMENTO

41. PARALOTE1-ITENSO01EO02

4.1.1. A aceitacdo dos servicos contratados serd homologado apds a concluséo de 3 (trés)
etapas: Aceitacdo dos Links, Aceitagéo global e Aceitacéo final.

4.1.2. A CONTRATADA devera preparar e fornecer previamente os Planos de Testes de
Aceitagdo, que serdo submetidos a0 CONTRATANTE para fins de andlise e aprovacéo, bem como
todos 0s meios e recursos necessarios para a realizagdo dos processos de homologacéo dos servigos
contratados.

4.1.3. As aceitacOes serdo formalizadas através de Relatorios de Testes de Aceitacdo
(emitidos com base nos Planos de Testes de Aceitacdo) devidamente assinados pelos executores dos
testes. A CONTRATADA elaborard um modelo de Relatério de Testes que devera ser aprovado pelo
CONTRATANTE antes de seu uso.

4.14. A aceitacdo dos links seguird os Planos de Testes de Aceitacdo dos Links, e serdo
realizadas de acordo com o cronograma elaborado pela CONTRATADA.

4.15. A execugdo dos testes serd de responsabilidade da CONTRATADA com
acompanhamento dos técnicos da CONTRATANTE, cabendo a CONTRATADA fornecer
equipamentos, documentacéo e outras facilidades adicionais necessarias para a realizacdo dos testes.
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4.1.6. A Aceitagdo Global seguira o Plano de Testes de Aceitagdo Global. A execucdo dos
testes serd de responsabilidade da CONTRATADA com acompanhamento dos técnicos da
CONTRATANTE. Esta aceitacdo ocorrerd somente apds a Aceitacdo dos Links, cabendo a
CONTRATADA fornecer equipamentos, documentacdo e outras facilidades adicionais necessarias
para a realizagdo dos testes.

4.1.7. A aceitagdo final serd considerada realizada apdés o Periodo de Funcionamento
Experimental — PFE, que é o periodo de 30 (trinta) dias em funcionamento de acordo com os padrdes
minimos do SLA ap06s a Aceitagdo Global, e ap6s a eliminagdo de todas as pendéncias.

4.1.8. Considera-se, para fins de data de inicio da prestacdo dos servicos especificos deste
Termo de Referéncia a data de aceite final constante na lavratura do Termo de Aceite.

4.1.9. A primeira fatura s6 poderd ser emitida apds a data de aceite final do servigo.

4.1.10. A CONTRATADA terd um prazo de 10 (dias) para sanar qualquer irregularidade dos
servicos apresentada no Parecer Técnico conclusivo realizado pela Diretoria de Tecnologia da
Informagéo — DTI/SEMGE.

41.11. Os servigos deverao ser analisados e aceitos pela fiscalizagdo mensalmente, observado
a qualidade dos servigos prestados, conforme Acordo de Nivel de Servico.

4.1.12. Os procedimentos que deverdo ser realizados para o pagamento mensal dos servigos
seréo:

41.12.1. A CONTRATADA, através de seu preposto, deverd entregar ao fiscal do
contrato, até o 5.° (quinto) dia Gtil subsequente ao més anterior, todas as fichas de controles,
devidamente preenchidas;

4.1.12.2. O fiscal do contrato analisard a qualidade dos servigos prestados, conforme
conteldo do Acordo de Nivel de Servigos, emitindo, no prazo méximo de 10 (dez) dias Uteis,
documento &8 CONTRATADA informando se houve ajuste no valor do pagamento;

41.12.3. A CONTRATADA terd o prazo de 5 (cinco) dias Uteis para possivel
impugnagc&o relativa ao percentual de ajuste de pagamento aferido ou para apresentar a respectiva
nota fiscal e documentac&o inerente;

4.1.12.4. Havendo impugnagdo, e constatada a existéncia de erro material, o fiscal
podera rever o fator de ajuste de pagamento ou, caso contrario, submeter & apreciacéo superior;

4.1.12.5. Decidida a impugnacdo, a CONTRATADA emitir4 a nota fiscal conforme a
deciséo final.

4.1.13. O pagamento sera efetuado mensalmente, até o dia do vencimento da fatura, através
de ordem bancéria para pagamento de faturas com cddigo de barras, sendo efetuada a retencéo na
fonte, dos tributos e contribuicBes elencadas nas disposicbes determinadas pelos 6rgdos fiscais e
fazendéarios, em conformidade com as legislagdes e instrucbes normativas vigentes, uma vez
satisfeitas as condicOes estabelecidas neste documento, salvo por atraso no repasse de recursos
financeiros ou a ocorréncia de erro no documento de cobranca, situacdo em que sera observado o
previsto no item 4.1.18 abaixo.

4.1.14. A CONTRATADA deverd disponibilizar a fatura de cobranca dos servigos,
mensalmente, para a CONTRATANTE no minimo 5 (cinco) dias antes da data de seu vencimento.
Caso haja atraso na sua apresentacéo, o pagamento seré prorrogado pelo mesmo periodo do atraso.

4.1.15. O pagamento da nota fiscal sé se efetivara depois de confirmada a situagdo de fiscal
da CONTRATADA, através da comprovacédo de regularidade com a Seguridade Social, FGTS e a
Fazenda Federal, os quais poderdo ser dispensados caso se encontre atualizado o cadastramento do
contratado junto ao SICAF.
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4.1.16. O pagamento esta condicionado, ainda, ao atesto na referida nota fiscal, pelo fiscal do
contrato, que representa a aceitagéo e regularidade dos servicos.

4.1.17. O ciclo de faturamento preferencialmente devera ser entre os dias 1.° (primeiro) e 30
(trinta) de cada més.

4.1.18. Havendo erro na fatura, ou circunstancia que impega a liquidacéo da despesa, aquela
serd devolvida 8 CONTRATADA e o pagamento ficara pendente até que seja sanado o problema
ocorrido, o que preferencialmente devera ocorrer em até 30 dias, sem a cobranga de juros ou mora.
Nessa hipotese, 0 prazo para pagamento se iniciard apos a regularizagdo da situacéo e reapresentacao
do documento fiscal, ndo acarretando qualquer 6nus paraa CONTRATANTE.

4.1.19. Considerar-se-4 como sendo a data do pagamento, a data da emissdo da ordem
bancéria.

4.1.20. Em caso de atraso de pagamento motivado exclusivamente pela CONTRATANTE, o
valor devido devera ser acrescido de atualizacdo financeira, e sua apuracdo se far4 desde a data de
seu vencimento ateé a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de
0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante a aplicagdo das seguintes
formulas:

I = (TX/100)/365EM=1xN x VP, onde:
| = indice de atualizacéo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
N = N° de dias entre a data prevista para pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

4.1.21. A CONTRATADA ndo tera direito ao recebimento da compensacéo financeira de que
trata o item anterior, caso concorra de alguma forma para o atraso do pagamento, como, por exemplo,
as ocorréncias indicadas no item 4.1.18 acima.

4.1.22. O pagamento referente ao primeiro més de servicos prestados sera realizado no valor
descrito no contrato a ser firmado, e 0s meses seguintes serdo faturados pela CONTRATADA de
acordo com o percentual de pagamento a ser informado pela CONTRATANTE.

42. PARALOTE?2

4.2.1. A aceitacdo dos servicos contratados serd homologada ap6s a concluséo de 3 (trés)
etapas: Aceitagdo de instalagéo e configuragdo do servico de seguranga, Aceitagéo global e Aceitagdo
final.

4.2.2. A CONTRATADA devera preparar e fornecer previamente os Planos de Testes de
Aceitagdo, que serdo submetidos a0 CONTRATANTE para fins de andlise e aprovacéo, bem como
todos 0s meios e recursos necessarios para a realizagdo dos processos de homologacéo dos servigos
contratados.

4.2.3. As aceitacbes serdo formalizadas através de Relatorios de Testes de Aceitagdo
(emitidos com base nos Planos de Testes de Aceitacdo) devidamente assinados pelos executores dos
testes. A CONTRATADA elaborard um modelo de Relatério de Testes que devera ser aprovado pelo
CONTRATANTE antes de seu uso.

4.2.4. A aceitacédo de instalacdo e configuracdo do servigo de seguranga seguirdo os Planos
de Testes e serdo realizadas de acordo com o cronograma elaborado pela CONTRATADA.
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4.2.5. A execugdo dos testes serd de responsabilidade da CONTRATADA com
acompanhamento dos técnicos da CONTRATANTE, cabendo a CONTRATADA fornecer
equipamentos, documentacéo e outras facilidades adicionais necessarias para a realizacdo dos testes.

4.2.6. A Aceitagdo Global seguira o Plano de Testes de Aceitagdo Global. A execucdo dos
testes serd de responsabilidade da CONTRATADA com acompanhamento dos técnicos da
CONTRATANTE. Esta aceitacdo ocorrera somente apds a Aceitagdo de instalacéo e configuracéo
do SERVICO DE SEGURANCA, cabendo & CONTRATADA fornecer equipamentos,
documentacdo e outras facilidades adicionais necessarias para a realizacdo dos testes.

4.2.7. A aceitagdo final serd considerada realizada apos o Periodo de Funcionamento
Experimental — PFE, que é o periodo de 30 (trinta) dias em funcionamento ininterrupto apos a
Aceitagdo Global, e ap6s a eliminacédo de todas as pendéncias.

4.2.8. Considera-se, para fins de data de inicio da prestagdo dos servicos especificos deste
Termo de Referéncia a data de aceite final constante na lavratura do Termo de Aceite.

4.2.9. A primeira fatura s6 podera ser emitida apds a data de aceite final do servigo.

4.2.10. A CONTRATADA terd uma prazo de 10 (dias) para sanar qualquer irregularidade dos
servicos apresentada no Parecer Técnico conclusivo realizado pela Diretoria de Tecnologia da
Informagéo — DTI/SEMGE.

42.11. Os servigos deverao ser analisados e aceitos pela fiscalizagdo mensalmente, observado
a qualidade dos servigos prestados, conforme Acordo de Nivel de Servico.

4.2.12. 4.1.12. Os procedimentos que deverdo ser realizados para o pagamento mensal dos
Servigos serdo:

4.2.12.1. A CONTRATADA, através de seu preposto, deverd entregar ao fiscal do
contrato, até o 5.° (quinto) dia Gtil subsequente ao més anterior, todas as fichas de controles,
devidamente preenchidas;

4.2.12.2. O fiscal do contrato analisard a qualidade dos servigos prestados, conforme
conteldo do Acordo de Nivel de Servigos, emitindo, no prazo méximo de 10 (dez) dias Uteis,
documento &8 CONTRATADA informando se houve ajuste no valor do pagamento;

4.2.12.3. A CONTRATADA terd o prazo de 5 (cinco) dias Uteis para possivel
impugnagcdo relativa ao percentual de ajuste de pagamento aferido ou para apresentar a respectiva
nota fiscal e documentac&o inerente;

4.2.12.4. Havendo impugnagdo, e constatada a existéncia de erro material, o fiscal
podera rever o fator de ajuste de pagamento ou, caso contrario, submeter & apreciacao superior;

4.2.12.5. Decidida a impugnacdo, a CONTRATADA emitira a nota fiscal conforme a
deciséo final.

4.2.13. O pagamento sera efetuado mensalmente, até o dia do vencimento da fatura, através
de ordem bancéria para pagamento de faturas com cddigo de barras, sendo efetuada a retencdo na
fonte, dos tributos e contribuicBes elencadas nas disposicfes determinadas pelos 6rgdos fiscais e
fazendéarios, em conformidade com as legislagdes e instrucbes normativas vigentes, uma vez
satisfeitas as condicOes estabelecidas neste documento, salvo por atraso no repasse de recursos
financeiros ou a ocorréncia de erro no documento de cobranca, situacdo em que sera observado o
previsto no item 4.2.18 abaixo.

4.2.14. A CONTRATADA deverd disponibilizar a fatura de cobranca dos servigos,
mensalmente, para a CONTRATANTE no minimo 5 (cinco) dias antes da data de seu vencimento.
Caso haja atraso na sua apresentacéo, o pagamento seré prorrogado pelo mesmo periodo do atraso.

4.2.15. O pagamento da nota fiscal sé se efetivara depois de confirmada a situagdo de fiscal
da CONTRATADA, através da comprovacao de regularidade com a Seguridade Social, FGTS e a
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Fazenda Federal, os quais poderdo ser dispensados caso se encontre atualizado o cadastramento do
contratado junto ao SICAF.

4.2.16. O pagamento esta condicionado, ainda, ao atesto na referida nota fiscal, pelo fiscal do
contrato, que representa a aceitagéo e regularidade dos servicos.

4.2.17. O ciclo de faturamento preferencialmente devera ser entre os dias 1.° (primeiro) e 30
(trinta) de cada més.

4.2.18. Havendo erro na fatura, ou circunstancia que impega a liquidacéo da despesa, aquela
serd devolvida 8 CONTRATADA e o pagamento ficara pendente até que seja sanado o problema
ocorrido, o que preferencialmente devera ocorrer em até 30 dias, sem a cobranga de juros ou mora.
Nessa hipotese, 0 prazo para pagamento se iniciard ap0os a regularizacdo da situacdo e reapresentacao
do documento fiscal, ndo acarretando qualquer 6nus paraa CONTRATANTE.

4.2.19. Considerar-se-4 como sendo a data do pagamento, a data da emissdo da ordem
bancéria.

4.2.20. Em caso de atraso de pagamento motivado exclusivamente pela CONTRATANTE, o
valor devido deverd ser acrescido de atualizacéo financeira, e sua apuracéo se fard desde a data de
seu vencimento ateé a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de
0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante a aplicagdo das seguintes
formulas:

I = (TX/100)/365EM=1xN x VP, onde:
| = Indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
N = N° de dias entre a data prevista para pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

4.2.21. A CONTRATADA ndo tera direito ao recebimento da compensacéo financeira de que
trata o item anterior, caso concorra de alguma forma para o atraso do pagamento, como, por exemplo,
as ocorréncias indicadas no item 4.2.18 acima.

4.2.22. O pagamento referente ao primeiro més de servigos prestados sera realizado no valor
descrito no contrato a ser firmado, e 0s meses seguintes serdo faturados pela CONTRATADA de
acordo com o percentual de pagamento a ser informado pela CONTRATANTE.

5, DAS PROPOSTAS E CRITERIOS DE AVALIACAO

5.1. A aquisicdo dar-se-a pela modalidade licitatoria denominada pregdo, em sua FORMA
ELETRONICA, tendo como critério de julgamento e classificagdo das propostas, 0 menor preco POR
LOTE. Observadas as especificacdes técnicas definidas neste Termo de Referéncia.

5.2. Todas as folhas da proposta deverdo estar numeradas, inclusive os manuais ou documentos
anexados;

5.3. A proposta de precos deverd contemplar, expressamente, o preco individual dos itens que
compdem 0 objeto, nos quais ja estardo incluidos todos os tributos, inclusive contribuicdes fiscais,
encargos sociais e trabalhistas, ferramentas, acessorios, instalagcdes, obras fisicas, utensilios,
transporte, bem como quaisquer outros custos que poderdo ocorrer até o total cumprimento do
contrato;

5.4. A proposta deverd contemplar: prazos de entrega com data de validade e declaracdo de que
nos precos ofertados estdo incluidos todos os custos diretos e indiretos associados ao objeto;
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5.5. O critério de avaliacdo das propostas orcamentarias apresentadas pelas empresas concorrentes
deverda ser 0 de menor prego por grupo de itens;

5.6. A opcdo por se agrupar 0s equipamentos e servigos em Lotes 1 e 2, se justifica por:
5.6.1. Se tratarem de itens da mesma natureza e serem estes inter-relacionados;

5.6.2. Pela dinamizag&o do processo de execugao e uniformizacéo dos servigos, fiscalizagdo
dos servigos e gestdo da Ata de Registro de Precos;

5.6.3. Coaduna com o interesse publico de atingir os melhores precos em possiveis
negociacgoes;

5.6.4. Pela inexisténcia de prejuizo ao carater competitivo do certame;
5.6.5. Pela importunidade de contratacdo de multiplos CONTRATANTES.

6. DA VISITA TECNICA

6.1. Fica facultado as empresas participantes a visita técnica as localidades, para analise.

6.2. As interessadas poderdo entrar em contato com a DTI para agendar sua visita, previamente,
com 48 (quarenta e oito) horas de antecedéncia, no horario das 08h00min as 13h00min, de segunda
a sexta-feira, através do telefone (82) 98802-3202 ou e-mail telecomunicacoes@dti.maceio.al.gov.br.
As visitas poderao ser realizadas até o dia Gtil anterior a realizacdo da licitacéo, no horario das 08h00
as 14h00.

6.3. As visitas que ndo tenham sido previamente agendadas estardo condicionadas a
disponibilidade do servidor responsavel pelo acompanhamento dos servicos.

6.4.  As visitas deverdo ser realizadas por representante devidamente credenciado pela empresa.
A empresa deverd emitir carta de credenciamento contendo os dados do representante, autorizando o
mesmo a representé-la, devidamente assinada pelo responséavel pela empresa, razdo pela qual o
agendamento prévio garantird uma completa vistoria dos locais, com a prestacéo dos esclarecimentos
necessarios.

6.5. Caso ndo realize a visita técnica, a empresa devera declarar que tomou conhecimento dos
locais onde serdo realizados 0s servigos, responsabilizando-se pelas informagdes prestadas, néo se
aceitando alegagdes futuras quanto ao desconhecimento de fatos, quantidades, especificagdes,
levantamentos, e/ou manutengdo, ou quaisquer outros fatores inerentes que venham a compor a
proposta de pregos a ser apresentada;

6.6. Os Atestados de Visita Técnica (ANEXO D) ou a Declaragdo das empresas deverdo ser
apresentados obrigatoriamente na licitagéo.

6.7. Ser&de responsabilidade da CONTRATADA os eventuais prejuizos decorrentes da sua op¢éo
pela néo realizacdo da vistoria.

7. DA GESTAO E FISCALIZACAO

7.1.  Para o acompanhamento do processo de contratacdo, implantacdo e operacionalizagdo do
Projeto de LINKS DEDICADOS DE CONECTIVIDADE COM A INTERNET E SOLUCAO DE
SEGURANCGCA, serd nomeado um Grupo Gestor com a seguinte composi¢&o:

7.1.1. Diretoria de Tecnologia de Informacéo (DTI/SEMGE): 03 (trés) servidores técnicos
na area em Tecnologia da Informacéo;

7.1.2. Secretaria Municipal de Salde - SMS: 02 (dois) servidores técnicos na &rea em
Tecnologia da Informagéo;
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7.2. A gestdo e fiscalizacdo administrativa do contrato serd exercida por servidor nomeado em
Portaria da Prefeitura de Macei6, denominado gestor do contrato, o qual sera responsavel por todo o
acompanhamento administrativo do contrato, recebimento e verificacdo de contas, entre outras
atribuicBes. Cabera a Secretaria Municipal de Gestéo - SEMGE analisar as especificacdes técnicas
dos servigos prestados e verificar sua conformidade com as especificagcbes contratuais. (Gestdo
administrativa de competéncia da Diretoria de Tecnologia da Informagéo da Secretaria Municipal de
Gestéo) e as seguintes atribuicdes:

7.2.1. Expedir ordens de fornecimento;
7.2.2. Proceder ao acompanhamento da entrega dos materiais e prestacéo do servicos;
7.2.3. Fiscalizar a entrega dos materiais quanto & qualidade desejada;

7.2.4. Comunicar a Contratada o descumprimento do contrato e indicar os procedimentos
necessarios ao seu correto cumprimento;

7.2.5. Solicitar a Administracdo a aplicagdo de penalidades por descumprimento de clausula
contratual;

7.2.6. Fornecer atestados de capacidade técnica quando solicitado, desde que atendidas as
obrigagdes contratuais;

7.2.7. Atestar as notas fiscais relativas a execucédo dos servicos para efeito de pagamentos;

7.2.8. Recusar o objeto/servigo que for entregue fora das especificacdes contidas no Contrato
ou que forem executados em quantidades divergentes daquelas constantes na ordem de servigos;

7.2.9. Solicitar a Contratada e a seu preposto todas as providéncias necessarias ao bom e fiel
cumprimento das obrigagoes.

8. DA DOTACAO ORCAMENTARIA

8.1. As despesas decorrentes da contratacdo do objeto deste edital correrdo & conta dos recursos
especificos consignados no orcamento da CONTRATANTE.

8.2. Quando da contratacdo, para fazer face a despesa, sera emitida Declaracdo do Ordenador da
Despesa de que a mesma tem adequacdo orgamentéria e financeira com a Lei de Responsabilidade
Fiscal, com o Plano Plurianual e com a Lei de Diretrizes Or¢camentéarias, acompanhada da Nota de
Empenho expedida pelo setor contabil do Orgdo interessado.

9. DESCRICAO DO LOTE 1-ITENS1E?2

9.1. LINKS DEDICADOS DE CONECTIVIDADE COM A INTERNET

9.11. Modalidade dedicado e deverd estar conectado & WEB (World Wide Web - Rede
Mundial de Computadores) com total conectividade IP (Internet Protocol), provendo com total
infraestrutura para instalacdo em equipamentos, meios de acesso e servicos da rede de dados e/ou
outros projetos de redes mantidos ou gerenciados pela CONTRATANTE, incluindo disponibilizagéo
de todos os recursos de conectividade, tais como: modems, conversores, roteadores, cabos e outros
concernentes ao funcionamento do servico contratado;

9.1.2. O fornecimento dos servigos devera ser realizado na estrutura fisica nas unidades
demandantes do servico apresentado no ANEXO A, de modo que possibilite administracdo através
do gerenciamento concomitantemente com a CONTRATADA, de todo o roteamento de trafego da
rede, obrigando que todos os pacotes da rede com destino & Internet passem pelo ponto de acesso
principal provendo de equipamentos com capacidade adequada para garantir o desempenho
necessario no roteamento de todo o trafego da Internet que estard conectado em suas interfaces;
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9.1.3. Incorporar a rede de dados corporativa da CONTRATANTE a WEB (World Wide
Web - Rede Mundial de Computadores), com acessos a velocidades de 1 Gbps e 300Mbps
dependendo do local da instalagéo;

9.14. Implementar aumentos de velocidades, quando necesséarios, de forma transparente.
Sendo que, as atualizagBes tecnoldgicas necessarias para esse aumento devem ser suportadas pelos
recursos e equipamentos envolvidos na solucéo inicial, com paralisacbes de no méximo 3 (trés) horas
- impreterivelmente apds o horario comercial - através de comunicacéo escrita e prévia de no minimo
7 (sete) dias Uteis;

9.15. Fornecer enderecamento IP (Internet Protocol) publico, versdo IPv4 e IPv6, nas
quantidades especificadas na tabela 01, validos para roteamento na Internet;

9.1.6. Assim que a CONTRATADA implantar o roteamento IPv6 em seu ndcleo e suportar
disponibilizagdo de roteamento via BGP do mesmo, deverd disponibiliz4-lo paraa CONTRATANTE
sem custos adicionais;

9.1.7. A CONTRATADA deve possuir acesso ao backbone nacional, e a pelo menos 2 (dois)
AS (Autonomous Systems) no Brasil;

9.1.8. A CONTRATADA deve possuir acesso ao backbone internacional, comprovados por
meio de declaracgéo de fornecedor, a pelo menos 2 (dois) AS (Autonomous Systems) no exterior;

9.1.9. Os equipamentos e a camada de ligacdo de dados (enlaces) disponibilizados pela
CONTRATADA deverdo apresentar certificagdo em conformidade com as normas e diretrizes
estabelecidas através dos drgdos competentes ou entidades autdbnomas - ABNT (Associacdo
Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional de Telecomunicagdes), e entidades
de padrdes reconhecidas internacionalmente — ITU-T (International Telecommunication Union), ISO
(International Standardization Organization), IEEE (Institute of Electrical and Electronics
Engineers), EIA/TIA (Electronics Industry Alliance and Telecomumnication Industry Association).

9.1.10. A tecnologia utilizada para trafego de dados devera ser implementada utilizando-se
fibra Optica, ao longo de todo o circuito, com infraestrutura redundante tipo anel dptico;

9.1.11. O anel dptico redundante deve ser implementado de maneira tal que garanta total
continuidade do servigo na indisponibilidade de uma das fibras Opticas (Ex.: Queda de poste,
vandalismo, etc.);

9.1.12. Em caso de falha na fibra principal, o anel 6ptico redundante deverd assumir de
imediato, sem perdas;

9.2. NIVEIS DE SERVICO

9.2.1. Considerando que o periodo de indisponibilidade no ambiente de Tecnologia da
Informag&o tem como preceito fundamental o tempo pelo qual os servigos que presumidamente
estejam a disposicdo dos usuérios e que ndo puderam ser acessados ou até mesmo ndo promoveram
um adequado resultado, faz-se necessario implementar um link de conectividade com a Internet com
a maior disponibilidade possivel.

9.2.2. O item Servico de comunicagdo de dados entre a Prefeitura de Maceid e a Internet
devera possuir laténcia de no maximo, 60 MS (sessenta milissegundos). A laténcia sera considerada
como o tempo em que um pacote IP leva para ir de um ponto a outro da rede e retornar & origem. A
laténcia sera aferida pela CONTRATADA da seguinte forma:

9.2.2.1. Coletar amostras de laténcia a cada 05 (cinco) minutos para o roteador da
operadora;
9.2.22. Ao final de cada més deveré verificar o percentual de pacotes acima do limite

de laténcia, dentro desse periodo de apuracéo;
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9.2.3. Para o item Servico de Link dedicado de conectividade com a Internet entre o ambiente
da CONTRATANTE e a Internet, as medicdes devem ser feitas entre o roteador responsavel pelo
servico no ambiente da Prefeitura de Macei6 e o primeiro roteador na Internet;

9.24. Os intervalos de tempo que o enlace apresentar afericbes de laténcia superiores ao
valor especificado seréo considerados como periodos de indisponibilidade.

9.25. O Link de conectividade com a Internet deverd possuir perda de pacotes de no maximo
1% (um por cento), indice que sera aferido pela CONTRATADA da seguinte forma:

9.25.1. A cada 5 (cinco) minutos deve ser medida a perda de pacotes;

9.25.2. Ao final de cada més devera ser verificado o percentual de pacotes perdidos
dentro desse periodo de apuracao;

9.253. As medicgBes devem ser feitas entre o equipamento responsével pelo servico
no ambiente da Prefeitura de Macei0 e o primeiro roteador na Internet;

9.254. Os intervalos de tempo que os enlaces apresentarem aferi¢des do percentual de
perda de pacotes superiores ao valor especificado, serdo considerados como periodos de
indisponibilidade;

9.255. Para o célculo deste pardmetro serdo considerados erros de interface, pacotes
corrompidos pelo enlace, bem como descartes injustificados por parte do roteador;

9.25.6. Para o calculo deste pardmetro ndo serdo considerados pacotes descartados em
funcdo do esgotamento da capacidade do link entre o roteador instalado na Prefeitura de Macei6 e a
Internet, situagGes definidas quando a utilizagdo for superior a 80% (oitenta por cento) da utilizagdo
da taxa CONTRATADA;

9.25.7. A solucdo deverd possuir disponibilidade de, no minimo, 99,44% (noventa e
nove virgula quarenta e quatro por cento);

9.258. A disponibilidade do servi¢o corresponde ao percentual de tempo, durante o
periodo de 1 (um) més, em que o mesmo esteve em condi¢fes normais de funcionamento. Serdo
considerados como periodos de indisponibilidade o tempo em que o servigo estiver total ou
parcialmente indisponivel.

9.2.6. N&o serédo consideradas indisponibilidades as seguintes situagdes:

9.2.6.1. Paradas programadas pela CONTRATADA e aprovadas pela Prefeitura de
Macei6. Neste caso a autorizagdo deve ser solicitada pela Prefeitura de Maceié com, pelo menos, 5
(cinco) dias Uteis de antecedéncia;

9.2.6.2. Paradas em funcéo da falta de alimentac&o dos equipamentos instalados na sala
de equipamentos servidores da Prefeitura de Maceio;

9.2.6.3. Paradas internas ocasionadas pela Prefeitura de Maceid, sem responsabilidade
da CONTRATADA;

9.2.7. A CONTRATADA devera disponibilizar a Prefeitura de Macei6 um portal na Internet,
para acompanhamento dos niveis de servicos prestados;

9.2.8. Entende-se por portal, ferramenta de geréncia acessivel pela Internet, por intermédio
de um navegador Web, com acesso restrito através de usuario/senha eletrénica e utilizando-se de
protocolo HTTPS;

9.2.9. O portal de acompanhamento dos servigos deverd possuir acesso aos historicos dos
registros das ocorréncias e registros de solicitagdes e reclamacdes enviadas pela Prefeitura de Maceio;

9.2.10. A andlise técnica na qualidade de transmissdo quanto a Taxa de Erros e Perda de
Pacotes deverd ser realizada pela geréncia da rede da CONTRATADA, com a auditoria da Diretoria
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de Tecnologia da Informacdo - DTI/SEMGE, sempre quando houver a necesséria solicitagdo da
CONTRATANTE, sem custos adicionais;

9.2.11. A geréncia da rede da CONTRATADA deverd apurar, através de emisséo de relatdrios
mensais, 0s tempos de falha do circuito dedicado, considerando as ocorréncias desde a zero hora do
primeiro dia do més até as vinte e quatro horas do ultimo dia do més anterior ao da apurago.

9.2.12. Considera-se inicio para efeito de contagem do prazo, o registro da chamada junto a
Central de Atendimento (Telefénico, WEB, E-mail), disponibilizada pela CONTRATADA, até a
comunicacdo da resolugdo definitiva com a anlise técnica e aprovacéo realizadas pela Diretoria de
Tecnologia da Informacdo - DTI da SEMGE, imprescindiveis para a autorizacdo de fechamento do
chamado.

9.2.13. A CONTRATADA deveré fornecer pelo menos 4 (quatro) usuério/senha para acesso
ao portal de acompanhamento dos servigos de Internet e Seguranca;

9.2.14. O portal de acompanhamento dos servigos deverd possibilitar que sejam visualizados
e impressos os relatorios das informac6es de desempenho do link de conectividade;

9.2.15. Devera ser fornecido, mensalmente, relatério contendo os registros das ocorréncias no
referido periodo;

9.2.16. A CONTRATADA devera divulgar, no portal de acompanhamento dos servicos,
relatorios detalhando os valores das medicdes dos pardmetros de qualidade do link de conectividade,
conforme detalhamento deste Termo de Referéncia. Devem ser feitas medigcOes a cada 5 (cinco)
minutos. Para cada medigdo o relatdrio deve apresentar pelo menos os seguintes valores:

9.2.16.1. Dia e hora da medicao;
9.2.16.2. Total de pacotes trafegados;
9.2.16.3. Total de pacotes com erros;
9.2.16.4. Laténcia;

9.2.17. A disponibilidade global do servigo IP (Internet Protocol), devera ser calculada, para
um periodo de 1 (um) més, através da equacdo descrita na tabela 3:

Tabela 3: Equagéo que mede a disponibilidade global do servigo IP (periodo
mensal)

D(%)= [(To - Ti)/To]*100, onde

D = Disponibilidade;

To = Periodo de Operacao (1 més) em minutos. Para o célculo do indice de disponibilidade, o
“tempo total mensal” sera calculado a partir do total de dias da prestacdo do servico vezes 1440
(mil quatrocentos e quarenta) minutos;

Ti (Downtime) = Somatério dos tempos de indisponibilidade do servico observado durante o
periodo de operagdo (1 més), em minutos (excetuando-se as paradas internas sob responsabilidade
da Prefeitura de Maceio)

9.2.18. Os servicos contratados serdo considerados indisponiveis a partir do momento em que
eventuais problemas forem detectados até o seu retorno as condigdes plenas de funcionamento;
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9.2.19. A apuracdo e/ou contabilizacdo das grandezas acima definidas, para efeito de afericéo
de resultados, dar-se-4& mensalmente;

9.2.20. O periodo de indisponibilidade (Ti) ser& glosado proporcionalmente na fatura mensal
em relacdo ao tempo total mensal de operacéo (To), conforme o seguinte célculo:

G =[(100-D)/100] * VMF
Onde:

[0 VMF: Valor mensal da fatura;
[0 G: Valor Total da Glosa.
D: indice de Disponibilidade Mensal;

9.3. MANUTENCAO DE SERVICO E PRAZO DE ATENDIMENTO - SLA

9.3.1. A manutencéo preventiva ou atualizacdo dos recursos técnicos utilizados na prestacdo
do servico, quando necessarias interrupcOes programadas, deverd ser realizada através de
comunicagdo escrita e prévia de no minimo 7 (dias) dias Uteis, a qual devera ser agendada com a
equipe técnica da CONTRATANTE e que serd efetuada no periodo compreendido entre 00:01 e 06:00
horas, horario de Brasilia, de domingo e/ou segunda-feira.

9.3.2. A CONTRATADA disponibilizard um namero telefonico para abertura de chamados
no regime 24x7x365. Ademais, a CONTRATADA devera providenciar uma alternativa ao chamado
telefénico para o registro do chamado atraves de sistema Web ou e-mail.

9.3.3. O suporte técnico deverd ser prestado a Prefeitura de Maceid, no endereco da
SECRETARIA MUNICIPAL DE ECONOMIA — Maceio/AL (Local de instalacdo do link de 1 Gbps)
e na SECRETARIA MUNICIPAL DE SAUDE (Local de Instalagéo do link de 300Mbps) ;

9.34. O suporte técnico ocorrerd sem qualquer dnus para a Prefeitura de Maceio;

9.3.5. A Prefeitura de Macei0 fara a abertura e acompanhamento de chamados técnicos por
telefone 0800 e e-mail ou &rea em sitio da Web;

9.3.6. Para operacionalizacdo do disposto anteriormente, a CONTRATADA deverd informar
0s numeros de telefone, enderecos de correio eletrdnico ou &rea em sitio da Web, disponiveis para a
abertura e acompanhamento dos chamados técnicos;

9.3.7. O prazo de atendimento para resolucdo de possiveis indisponibilidades no uso dos
servicos, devera abranger trés niveis de solucéo definitiva, quais sejam:

9.3.7.1. Severidade Alta: Esse nivel de severidade é aplicado quando hd a
indisponibilidade total no uso dos servigos;

Solucéo Definitiva: ALTA

Indisponibilidade Total do Servico:

Prazo Solugéo Definitiva: 2 (duas) horas

9.3.7.2. Entende-se indisponibilidade total, a prestacdo de servigos inaproveitaveis,
conforme os seguintes parametros:

9.3.7.2.1. Perdado circuito contratado;
9.3.7.2.2. Laténcia do circuito contratado ultrapassar 80 MS (oitenta milissegundos);

9.3.7.3. Severidade Media: Esse nivel de severidade é aplicado quando ha falha,
simultanea ou ndo, no uso dos servigos, estando ainda disponiveis, porém apresentando problemas;
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Solucao Definitiva: MEDIA

Servicos disponiveis, mas apresentando conectividade intermitente:

Prazo Solucéo Definitiva: 4 (quatro) horas

9.3.7.4. Entende-se indisponibilidade, a prestacdo de servigo fora dos Niveis de
Servigo, conformes 0s seguintes parametros:

9.3.7.4.1. Perda do circuito contratado entre 0,5% (zero virgula cinco por cento) e 10%
(dez por cento) de minutos de um dia;

9.3.7.4.2. Laténcia do circuito contratado de 60 MS (sessenta milissegundos) até 80 MS
(oitenta milissegundos)

9.3.7.5. Severidade Baixa: Esse nivel de severidade é aplicado para problemas que
ndo afetem o desempenho e disponibilidade dos servigos, bem como para atualizagdes de software e
solicitacOes de alteracdo nas configuragdes dos roteadores e IPS.

Solugéo Definitiva: BAIXA

Servicos disponiveis e atualizacio:

Prazo Solugéo Definitiva: 4 (quatro) dias Uteis

9.3.7.6. Prestacdo de Esclarecimentos Técnicos: é aplicado quando a CONTRATADA
solicitar formalmente esclarecimentos técnicos relativos as ocorréncias, ao uso e ao aprimoramento
dos servigos.

Prazo de Resposta

Esclarecimentos técnicos:

Prazo Solucgdo Definitiva: 4 (quatro) dias Uteis

9.3.8. Seréa considerado como prazo de solucdo definitiva, o tempo decorrido entre a abertura
do chamado técnico - efetuado por equipe técnica da Prefeitura de Macei6 e a efetiva recolocagéo dos
servigos em seu pleno estado de funcionamento;

9.3.9. A contagem do prazo de solucéo definitiva de cada chamado iniciar-se-4 a partir da
abertura do chamado, em um dos canais de atendimento disponibilizados pela CONTRATADA, até
0 momento da comunicacdo da resolucéo definitiva do problema e o aceite pela equipe técnica da
Prefeitura de Maceid;

9.3.10. A glosa seré contada a partir do tempo decorrido e identificado no item “Prazo Solucéo
Definitiva” de acordo com a severidade prevista no item 11.

9.3.11. Depois de concluido o chamado, a CONTRATADA comunicara o fato a equipe
técnica da Prefeitura de Macei6 e solicitard autorizacdo para o fechamento do mesmo. Caso a
Prefeitura de Maceié ndo confirme que o problema foi de fato resolvido, o chamado permanecera
aberto até que seja efetivamente solucionado. Neste caso, a Prefeitura de Maceid fornecera as
pendéncias relativas ao chamado aberto;

9.3.12. A relagdo de chamados devera estar disponivel nos relatrios encaminhados
mensalmente ao fiscal do contrato, atendendo aos seguintes tdpicos:
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9.3.12.1.

Chamados Abertos no Periodo: listagem de todas as ocorréncias registradas e

ainda ndo solucionadas, durante o més, com a indicacéo das acdes ja tomadas pela CONTRATADA,

9.3.12.2.

Chamados Concluidos no Periodo: listagem de todas as ocorréncias registradas

e solucionadas, durante o més, com a indicagdo das agOes tomadas pela CONTRATADA.

9.3.13. O descumprimento dos prazos de atendimento implicardo a aplicacdo de glosas

conforme Tabela 4:

Tabela 4: Tabela de aplicagédo de Glosas

Resultado esperados e niveis de |Unidade de [Férmula de célculo da |[Limite da
qualidade exigidos calculo glosa glosa

1-Alta 1lh NHAT *0,50% * VMF |10% da VMF
2 — Média 1lh NHAT *0,25% * VMF |10% da VMF
3 — Baixo 1lh NHAT *0,05% * VMF |10% da VMF
4 — Esclarecimentos sobre |1d NDAT *0,6% * VMF [10% da VMF
incidentes

Onde:

VMEF: Valor mensal da fatura;

NHAT: nimero de horas decorridas ap6s o término de atendimento.

NDAT: nimero de dias decorridos apds o término de atendimento.

9.3.14. A CONTRATADA devera fornecer em meio eletrénico, documentagdo/formulario
padronizado para cada circuito ativado, desativado ou para cada alteracdo ocorrida, contendo no
minimo, os seguintes dados:

9.3.14.1.
9.3.14.2.
9.3.14.3.
9.3.14.4.
9.3.14.5.
9.3.14.6.
9.3.14.7.
9.3.14.8.
9.3.14.9.

Cadigo de Identificagdo do Acesso;

Numero do Contrato;

Endereco do Ponto de Acesso;

Velocidade de Acesso;

Data de solicitagdo do circuito;

Data de ativagdo/desativacao/alteracéo do circuito;
Tipo/padréo de interface utilizada no circuito;
Meio de transmiss&o utilizado;

Valor da mensalidade.

9.4. DA IMPLANTACAO, INSTALACAO, CONFIGURACAO E TESTES DE ACEITE
DOS LINKS DEDICADO DE CONECTIVIDADE COM A INTERNET

9.4.1. DA IMPLANTACAO:

94.1.1.

CONTRATANTE e CONTRATADA deverdo elaborar, no prazo maximo de

15 (quinze) dias Uteis contados a partir do 3° (terceiro) dia Util apos a assinatura do contrato, um plano
conjunto de implantacdo gradual dos links de acesso & Internet, por ITEM;

94.1.2.

O periodo de implantacdo total dos links de acesso a Internet elencados no

Plano de Implantagdo sera de 30 dias a partir da sua entrega formal pela CONTRATADA:
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9.4.1.2.1. A datade inicio da implantacéo podera ser postergada pelo CONTRATANTE
por até 60 (sessenta) dias em caso de situacfes que possam impactar no projeto, como, por exemplo,
a realizagdo de eleicbes. Em havendo essa necessidade, o CONTRATANTE informara a
CONTRATADA durante as discussdes da etapa de elaboragéo do Plano de Implantagéo;

9.4.1.2.2. O Plano de Implantacéo devera detalhar o cronograma de instalagéo do link de
1 Gbps e de um link de 300 Mbps;

9.4.1.2.3. Até a assinatura do contrato e durante o periodo de implantacdo dos links,
poder&o ocorrer mudancas de enderegos dos locais de instalagdo constantes no ANEXO A;

94.13. O Plano de Implantacdo devera estar em conformidade com os requisitos deste
Termo de Referéncia e seus anexos, bem como ser aprovado e assinado por ambas as partes, sendo o
CONTRATANTE representado pelo Gestor do Contrato e a CONTRATADA por seu responsével
legal;

9.5. DA INSTALACAO:

95.1. Apos a fase de implantagdo, a CONTRATADA realizara a instalagdo dos links de
acesso dedicado a Internet considerando as localidades listadas no ANEXO A deste Termo de
Referéncia;

9.5.2. A cada link de acesso dedicado a Internet estd implicitamente associado o servigo de
instalacdo com seu custo especifico;

9.5.3. O fornecimento e a passagem de cabos (fiagdo interna para ligagéo entre o quadro de
“distribuicdo geral” (DG) e a sala em que os equipamentos serdo acomodados nas localidades) sera
de responsabilidade da CONTRATADA,;

9.5.4. A CONTRATADA devera fornecer os links obrigatoriamente terrestres,
implementados por meio de fibra dptica;

9.55. N&o serdo permitidos acessos a Internet via satélite;

9.5.6. A CONTRATADA deve ajustar seu plano de trabalho em conjunto com a equipe
técnica do CONTRATANTE, de maneira a adequar horérios e procedimentos de configuragdo e
testes;

95.7. A CONTRATADA deve recompor obras civis e pintura eventualmente afetadas
quando da passagem dos cabos, mantendo o padréo local;

9.5.8. A instalagdo dos links de acesso a Internet sera acompanhada pelas equipes de gestdo
e fiscalizagéo do contrato e pela DTI/SEMGE;

9.5.9. As visitas técnicas nos locais de instalacdo devem ser previamente agendadas com o
CONTRATANTE;

9.6. DA CONFIGURACAO:

9.6.1. A CONTRATADA sera responsavel pela configuracdo dos equipamentos necessarios
para o correto funcionamento do link de acesso dedicado & Internet.

9.6.2. Dos testes para aceitacdo dos links instalados:

9.6.2.1. Os seguintes procedimentos relacionados aos testes para aceitagdo dos links de
acesso a Internet serdo necessarios:

9.6.2.1.1. Realizacdo de testes de funcionamento de cada link de acesso a Internet e
aprovado pela equipe técnica do CONTRATANTE;

9.6.2.1.2. O aceite técnico dos links instalados se dar4 por meio da aprovacdo dos
seguintes testes pelo CONTRATANTE:
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9.6.2.1.2.1. Afericdo, pela equipe da CONTRATADA, da velocidade do link
instalado, tanto para download quanto para upload, em conformidade com as especificagdes
constantes neste Termo de Referéncia e devera oferecer laténcia maxima ndo superior a 60 ms,
considerando a transmissdo de um pacote de dados de 64 bytes, entre ponto de interconexao do
servico de acesso a internet a rede local da sede do CONTRATANTE e 0 nd de acesso a rede
(backbone) da CONTRATADA,

9.6.2.1.2.2. Confirmacdo do efetivo acesso a Internet pela equipe técnica do
CONTRATANTE;

9.6.2.1.2.3.  Verificagdo do desempenho, pela equipe técnicado CONTRATANTE,
dos links instalados;

9.6.2.1.3. A CONTRATADA fica responsavel por viabilizar as condi¢cGes para
realizacdo dos testes;

9.6.2.1.4. O link aprovado estard liberado para faturamento da sua utilizagdo mensal;
9.7. QUALIFICACAO TECNICA

9.7.1. Além dos documentos exigidos no edital, referentes a regularidade com Seguridade
Social, FGTS, Fazenda Federal e ao cumprimento no disposto no art. 27, inciso V, da Lei no
8.666/1993, deverd 0o CONTRATANTE apresentar:

9.7.1.1. Pelo menos 1 (um) atestado de capacidade técnica, fornecido por pessoa
juridica de direito publico ou privado, comprovando que prestou satisfatoriamente, servicos de
comunicacdo de dados para acesso a Internet, incluindo instalagdo e manutencdo, devidamente
acompanhado de ART e Certiddo de Acervo Técnico com Atestado (CAT) do CREA,

9.7.1.2. Apresentar 1 (uma) declaragdo de existéncia de parceria Anti DDoS;

9.7.1.3. Capacitacdo Técnico-Profissional, para os servigos de engenharia, através de
atestado(s) de responsabilidade técnica de profissional ou profissionais pertencente(s) ao quadro
permanente da Empresa, na data de apresentagdo da documentacdo de habilitagdo e propostas,
registrado(s) pelo CREA e acompanhado das respectivas CAT’s, que comprove(m) ter sido, o(s)
referido(s) profissional(ais), o(s) responsavel(eis) pela execucdo de obras e servicos de caracteristicas
semelhantes, para todos os itens do objeto licitado;

9.7.1.4. Apresentar documento emitido pela ANATEL que comprove ser a
PROPONENTE autorizada a prestar os servicos SCM (Servigo de Comunicagdo Multimidia);

9.7.15. Comprovar que possui estagdes de telecomunicagdo em operagéo no Estado de
Alagoas através da apresentacdo de coOpia da licenga de autorizagdo de funcionamento de estagéo
emitido pela Anatel (Agéncia Nacional de Telecomunicages);

9.7.1.6. Apresentar 0 projeto técnico da solucdo proposta, onde constem as
informacdes dos equipamentos utilizados, detalhamento da infraestrutura e circuitos de acesso, onde
sejam representados os nés de acesso a rede (backbone) da CONTRATADA, de acordo com as
caracteristicas técnicas do servico;

9.7.1.7. Comprovacéo do servigo Anti-DDoS através de apresentagdo de declaragdo da
empresa fornecedora e cdpia de contrato com Scrubbing Center no Brasil onde este comprove:

9.7.1.7.1. possuir no minimo 1 centro de limpeza nacional e 3 centros de limpeza
internacional com capacidade de ingest&o igual ou superior ao descrito no no Termo de Referéncisa;

9.7.1.7.2. possuir aderéncia a todos os parametros técnicos descritos no Termo de
Referéncia.
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9.7.1.8. Para CONTRATANTE que possua Scrubbing Center no Brasil proprio,
apresentar declaracdo do fabricante da solugdo Anti-DDoS proposta, comprovando que a solugdo
atende as especificacOes do Termo de Referéncia;

9.7.1.9. A CONTRATANTE devera apresentar documentacdo técnica da solucéo,
descrevendo:

9.7.1.9.1. diagrama de fornecimento da solugé&o;

9.7.1.9.2. relagdo detalhada de equipamentos ativos que seréo fornecidos e instalados,
indicando marca e modelo de cada equipamento;

9.7.1.9.3. cronograma detalhado de execugéo da implantacéo inicial;

9.7.1.9.4. projeto de encaminhamentos e implantag&o inicial do servigo, indicando trajeto
da(s) fibra(s) Optica(s) entre o backbone da rede da CONTRATANTE até o edificio-sede da
CONTRATANTE;

9.7.1.10. A CONTRATANTE devera apresentar documentos de especificacdes técnicas
oficiais dos fabricantes que comprovem que o0s equipamentos da solugdo fornecida atende
integralmente aos requisitos exigidos no Termo de Referéncia e neste edital;

10. DESCRICAO DO LOTE 2 - ITENS 3,4,5,6¢e7

10.1. SOLUCAO DE SEGURANCA

10.1.1. Alocacéo de equipamentos e gerenciamento (baseado em appliance), com fungéo de
Next-Generation Firewall (NGFW), Statefull, suportando a configuragdo em alta disponibilidade com
tolerancia a falhas (HA), podendo ser admitida a configuragdo ativo-passivo e ativo-ativo; Os
equipamentos devem atender as fungdes e funcionalidades, no minimo:

10.1.1.1. Controle de Aplicacdes
10.1.1.2. Protecdo IPS
10.1.1.3. Protecdo Antivirus, Antispyware e Antispam
10.1.1.4. Analise de Malwares Modernos
10.1.1.5. Filtro de URL
10.1.1.6. Controle de Transferéncia de Arquivos
10.1.1.7. Controle de Trafego
10.1.1.8. De-criptografia SSL
10.1.1.9. Méddulo VPN
10.1.1.10. Roteamento e NAT

10.2. CARACTERISTICAS DA DEMANDA, E CONFIGURACOES MINIMAS DOS
EQUIPAMENTOS:

10.2.1. O servigo deve incluir as substituicbes de equipamentos, sem 6nus, caso se perceba
limitacdo ou degradacdo da rede com base nos limites fisicos (banda, portas, cabos), conforme
demanda especificado neste Termo;

10.2.2. A solucéo appliance ndo ira permitir solucdes instaladas e executadas em um sistema
operacional regular, como Microsoft Windows, FreeBSD, SUN solaris, GNU/Linux, etc.

10.2.3. Garantir que ndo haja restricdo por nimero de usuarios que utilizem a solucéo
disponibilizada;
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10.2.4. O servigo deve incluir as substituicdes de equipamentos defeituosos fornecidos na
composicédo da solucéo;

10.2.5. Os equipamentos devem ser instalados conforme ANEXO E;

10.2.6. A contratada devera fornecer rack de parede padrdo 19” fechado com 12U para a
instalacdo dos equipamentos do lote 02 (dois) itens: 5,6 e 7;

10.2.7. A contratante ficara responsavel pela disponibilizacdo de espaco em rack (limitando-
se a 12U) para os equipamentos do lote 02 (dois) itens: 3 e 4, ficando a cargo da contratada o
fornecimento de patch cords e outros insumos pertinentes a conectorizagdo, energizagédo e
organizacdo dos equipamentos a rede da contratante;

10.2.8. E de responsabilidade da contratada a infraestrutura elétrica e logica para instalagio
dos equipamentos do lote 02 (dois) itens: 5, 6 e 7 de acordo com as mais recentes revisdes das
seguintes normas: ABNT (Associacdo Brasileira de Normas Técnicas), ANSI (American National
Standard Institute), IEC (International Eletrotechnical Comission) e IEEE (Institute of Eletrical and
Eletronic Engineers);

10.2.9. Para efeito de cotacdo, a infraestrutura elétrica, devera ser considerada a partir do
circuito mais proximo limitando-se a 40 (quarenta) metros;

10.2.10. Para efeito de cotacdo, a infraestrutura l6gica devera ser considerada a partir do patch
panel mais préximo, limitando-se a 90 (noventa) metros.

10.2.11. Incluir todas as licengas de software e de hardware necessérias ao perfeito e completo
funcionamento das solugdes ofertadas;

10.2.12. Adicionalmente, o servico deve prever que, ao término do contrato, todos os
equipamentos e softwares deverdo permanecer a disposicdo da contratante, sem custos, por periodo
de até seis meses, a critério da Contratante, para fins de migracéo da solugéo para um novo contrato,
devendo, durante este periodo, atender e respeitar todas as clausulas e regras deste Termo de
Referéncia, bem como de seus anexos, contratos e adendos;

10.2.13. Os equipamentos de seguranga devem ser capazes de atender em sua plenitude a banda
contratada pelas localidades as quais seréo instalados;

10.2.14. As caracteristicas de performance de cada equipamento de internet estdo descritas na
tabela abaixo:
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Item 3 - Item - 4 Item 5 - Item6- | Item 7 -
Banda até | Banda até | Bandaaté | Banda | Banda até
* * A
Especificacio Minima 1Gbps 300Mbps* | 200 Mbps a'f/(leblsso 20 Mbps
Valor Valor Valor Valor Valor
Throughput de Firewall (Gbps) 32 30 9 4 3
Conexdes simultaneas 8 4 2 13 1.3
(milhGes)
Novas conexdes por segundo 300 300 135 30 30
(mil)
Throughput de IPSec (Gbps) 20 20 9 2.5 2
Protecdo combinada contra 200
ameagas** 4.7 3 1.2 250
(Gbps)
Quantidade minima de 10 18 18 14 10
interfaces (1 Gbps)
Quantidade minima de 2 - - - -
interfaces (10 Gbps)
Politicas de Firewall (mil) 10 10 10 5 °

* Devem ser ofertados 01 (um) par de equipamentos configurados em HA (Item 3 e ltem 4).
** Com funcionalidades habilitadas simultaneamente devidamente atuantes: controle de
aplicacdo, IDS/IPS e controle de malware (antivirus, etc.) medidas com parametros de throughput
considerando trafego misto. N&o serdo aceitas medidas baseadas em condigdes ideais.

10.3.
10.3.1.

10.3.2.
7;

10.3.3.

10.3.4.
802.3ad e LACP;

10.3.5.
policy based forwarding;

10.3.6.
(PIM-SM e PIM-DM);

10.3.7.
10.3.8.
10.3.9.
10.3.10.
10.3.11.
10.3.12.

CARACTERISTICAS GERAIS DOS EQUIPAMENTOS

Deve suportar NAT dindmico (Many-to-1) e (Many-to-Many);
Deve suportar NAT estatico (1-to-1) e (Many-to-Many);

Suporte a, no minimo, 10 sistemas virtuais 16gicos (Contextos) por appliance;
A plataforma deve ser otimizada para analise de contetido de aplicacBes em camada

Os dispositivos de protecéo de rede devem possuir suporte a 4094 VLAN Tags 802.1q;
Os dispositivos de protecdo de rede devem possuir suporte a agregacdo de links

Os dispositivos de protegdo de rede devem possuir suporte a Policy based routing ou
Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast

Os dispositivos de protecéo de rede devem possuir suporte a DHCP Relay;

Os dispositivos de protecédo de rede devem possuir suporte a DHCP Server;

Os dispositivos de protecédo de rede devem possuir suporte a Jumbo Frames;

Os dispositivos de protecédo de rede devem suportar sub-interfaces ethernet logicas;
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10.3.13. Deve suportar NAT estatico bidirecional 1-to-1;

10.3.14. Deve suportar Tradugéo de porta (PAT);

10.3.15. Deve suportar NAT de Origem e Destino;

10.3.16. Deve poder combinar NAT de origem e NAT de destino na mesma politica

10.3.17. Deve implementar Network Prefix Translation (NPTv6) ou NATG66, prevenindo
problemas de roteamento assimétrico;

10.3.18. Deve suportar NAT64 e NAT46;

10.3.19. Deve implementar o protocolo ECMP;

10.3.20. Deve implementar balanceamento de link por hash do IP de origem;

10.3.21. Deve implementar balanceamento de link por hash do IP de origem e destino;

10.3.22. Deve implementar balanceamento de link por peso. Nesta opcéo deve ser possivel
definir o percentual de tr&fego que serd escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

10.3.23. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou
uso de instancias virtuais;

10.3.24. Protecdo anti-spoofing;

10.3.25. Implementar otimizagdo do trafego entre dois equipamentos;

10.3.26. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
10.3.27. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

10.3.28. Suportar OSPF graceful restart;

10.3.29. Os dispositivos de protecéo devem ter a capacidade de operar de forma simultanea em
uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo
sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);

10.3.30. Deve suportar Modo Sniffer, para inspecéo via porta espelhada do trafego de dados da
rede;

10.3.31. Suporte a configuragéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

10.3.32. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

10.3.33. A configuracdo em alta disponibilidade deve sincronizar: Configuragdes, incluindo,
mas nao limitado as politicas de Firewall, NAT, QOS, sessdes e objetos de rede;

10.3.34. A configuragdo em alta disponibilidade deve sincronizar:Tabelas FIB;

10.3.35. Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser
administrados por equipes distintas;

10.3.36. Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operagdes de adi¢do, remocéo e utilizagdo dos certificados
diretamente nos sistemas virtuais (contextos);

10.3.37. Devera suportar controles por zona de seguranca;

10.3.38. Controles de politicas por porta e protocolo;
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10.3.39. Controle de politicas por aplicacdes, grupos estéticos de aplica¢bes, grupos dindmicos
de aplicagBes (baseados em caracteristicas e comportamento das aplicacBes) e categorias de
aplicagdes;

10.3.40. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

10.3.41. Firewall deve ser capaz de aplicar a inspecdo UTM (Application Control e
Webfiltering no minimo) diretamente as politicas de seguranca versus via perfis;

10.3.42. Além dos enderecos e servicos de destino, objetos de servigos de Internet devem poder
ser adicionados directamente as politicas de firewall;

10.3.43. Deve suportar o armazenamento de logs em tempo real tanto para o ambiente de
nuvem quanto o ambiente local (on-premise);

10.3.44. Deve suportar o padréo de indUstria 'syslog' protocol para armanazemento usando o
formato Common Event Format (CEF);

10.3.45. Deve haver uma maneira de assegurar que o almazenamento dos logs em tempo real
ndo superam a velocidade de upload,;

10.3.46. Deve suportar o protocolo padrdo da industria VXLAN;

10.3.47. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagOes, independente de porta e protocolo;

10.3.48. Deve ser possivel a liberacéo e bloqueio somente de aplicagdes sem a necessidade de
liberac&o de portas e protocolos;

10.3.49. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

10.3.50. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas
de aplicagOes conhecidas pelo fabricante independente de porta e protocolo;

10.3.51. Atualizar a base de assinaturas de aplicagdes automaticamente;

10.3.52. Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no
IP de origem, usuérios e grupos;

10.3.53. Os dispositivos de protegdo de rede devem possuir a capacidade de identificar o
usuério de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de
agente no Domain Controller, nem nas esta¢cdes dos usuérios;

10.3.54. Deve ser possivel adicionar controle de aplicacbes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicacbes
em algumas regras;

10.3.55. Deve suportar maltiplos métodos de identificacdo e classificagdo das aplicacdes, por
pelo menos checagem de assinaturas e decodificagdo de protocolos;

10.3.56. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e ndo somente sobre aplicagdes conhecidas;

10.3.57. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacbes proprietérias na propria interface gréfica da solucdo, sem a necessidade de acdo do
fabricante;

10.3.58. A criagdo de assinaturas personalizadas deve permitir o uso de expressoes regulares,
contexto (sessbes ou transagdes), usando posicdo no payload dos pacotes TCP e UDP e usando
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decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH,
MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

10.3.59. O fabricante deve permitir a solicitagdo de inclusdo de aplicagbes na base de
assinaturas de aplicacdes;

10.3.60. Deve ser possivel a criacdo de grupos dindmicos de aplicagbes baseados em
caracteristicas das aplicacbes como: Nivel de risco da aplicago;

10.3.61. Deve ser possivel a criagdo de grupos estaticos de aplicacbes baseados em
caracteristicas das aplicacbes como: Categoria da aplicagéo;

10.3.62. Para protegdo do ambiente contra ataques, os dispositivos de prote¢do devem possuir
maodulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

10.3.63. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

10.3.64. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de
receber atualizagdes ou que ndo haja contrato de garantia de software com o fabricante;

10.3.65. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

10.3.66. Deve implementar os seguintes tipos de a¢Oes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar
tcp-reset;

10.3.67. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoragéo;

10.3.68. Deve ser possivel a criagdo de politicas por usuérios, grupos de usuérios, IPs, redes ou
zonas de seguranga;

10.3.69. Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura
a assinatura;

10.3.70. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagdo de diferentes politicas por zona de seguranga, enderego de origem, enderego
de destino, servigo e a combinagéo de todos esses itens;

10.3.71. Registrar na console de monitoragdo as seguintes informacdes sobre ameagas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da
comunicacdo, além da acéo tomada pelo dispositivo;

10.3.72. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de
aplicacéo;

10.3.73. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero
de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu
contexto, facilitando a analise forense e identificacdo de falsos positivos;

10.3.74. Deve possuir a fungéo de protecéo a resolugéo de enderecos via DNS, identificando
requisi¢des de resolucdo de nome para dominios maliciosos de botnets conhecidas;

10.3.75. Os eventos devem identificar o pais de onde partiu a ameaga;

10.3.76. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios, origem, destino,
zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma configuracéo diferentes de
IPS, sendo essas politicas por Usuérios, Grupos de usuario, origem, destino, zonas de seguranga;
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10.3.77. Deve possuir a capacidade de criacéo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLS através da integracdo com servicos de diretdrio, Active Directory
e base de dados local,

10.3.78. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e
categoria de URL,;

10.3.79. Deve possuir a capacidade de criacéo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLS através da integracdo com servicos de diretdrio, Active Directory
e base de dados local,

10.3.80. Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;
10.3.81. Permitir a customizacéo de pagina de bloqueio;

10.3.82. Permitir o bloqueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacéo de
um botdo Continuar para permitir o usuério continuar acessando o site);

10.3.83. Além do Explicit Web Proxy, suportar proxy Web transparente;

10.3.84. Deve possuir a capacidade de criacéo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLS através da integracdo com servicos de diretdrio, Active Directory
e base de dados local,

10.3.85. Permitir a customizacéo de pagina de bloqueio;

10.3.86. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de origem;
10.3.87. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de destino;
10.3.88. Suportar a criagdo de politicas de QoS e Traffic Shaping por usuério e grupo;

10.3.89. Suportar a criacdo de politicas de QoS e Traffic Shaping por aplica¢des, incluindo,
mas ndo limitado a Skype, Bittorrent, YouTube e Azureus;

10.3.90. Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;
10.3.91. O QoS deve possibilitar a defini¢do de trafego com banda garantida;
10.3.92. O QoS deve possibilitar a definicdo de trdfego com banda méxima;
10.3.93. O QoS deve possibilitar a definigdo de fila de prioridade;

10.3.94. Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicages como Skype;

10.3.95. Suportar marcacdo de pacotes Diffserv, inclusive por aplicacéo;
10.3.96. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
10.3.97. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;

10.3.98. Permitir identificar e opcionalmente prevenir a transferéncia de vérios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc);

10.3.99. Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o
contetido desses tipos de arquivos;

10.3.100. Suportar a identificacdo de arquivos criptografados e a aplicagdo de politicas sobre o
contetido desses tipos de arquivos;

10.3.101. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de novos tipos de
dados via expressao regular;
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10.3.102. Suportar a criacdo de politicas por geo-localizacdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

10.3.103. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

10.3.104. Deve possibilitar a criacdo de regides geogréficas pela interface gréfica e criar
politicas utilizando as mesmas;

10.3.105. Suportar VPN Site-to-Site e Cliente-To-Site;
10.3.106. Suportar IPSec VPN;
10.3.107. Suportar SSL VPN;

10.3.108. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica
da solugéo, facilitando o processo de throubleshooting;

10.3.109. A VPN SSL deve suportar o usuério realizar a conexdo por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB,;

10.3.110. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente;

10.3.111. Deve permitir que todo o trafego dos usuérios remotos de VPN seja escoado para
dentro do tanel de VPN, impedindo comunicacéo direta com dispositivos locais como proxies;

10.3.112. Atribuicdo de DNS nos clientes remotos de VPN;

10.3.113. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

10.3.114. Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usuarios local;
10.3.115. Suportar leitura e verificagdo de CRL (certificate revocation list);

10.3.116. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicagbes que
circulam dentro dos tlineis SSL;

10.3.117. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou
superior);

10.4. INSTALACAO, CONFIGURACAO E INTEGRACAO

10.4.1. Executar todos dos servigos de instalagdo, configuragdo, integracdo e testes de
funcionalidade, dentro do prazo méaximo de 15 (quinze) dias corridos, a contar da data de aceite da
solucéo;

10.4.2. Elaborar conjuntamente com a contratante o planejamento da implantagdo no
ambiente da contratante;

10.4.3. Efetuar a instalagdo, configuragdo, integracdo e testes de funcionalidade dos
equipamentos:

10.4.3.1. Instalacéo fisica da solucéo de seguranca no ponto de conexdo com a Internet
e as redes conectadas;

10.4.3.2. Deveréo ser efetuadas de acordo com o plano de implantagéo, a ser elaborada
em conjunto com a contratante visando obter o melhor uso dos equipamentos;

10.4.3.3. Realizar, com os técnicos da contratante, testes de funcionalidade para
constatar que os equipamentos foram instalados, configurados e integrados de acordo com os
requisitos técnicos e parametros de configuragéo solicitados;

10.4.3.4. Elaborar uma documentacdo técnica, contendo todas as configuracdes
efetuadas e as descri¢Bes das caracteristicas e recursos utilizados;
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10.4.4. Colocar a disposicéo da contratante, analistas técnicos especializados para a execucao
das solugdes a serem implantadas em sua rede corporativa durante o tempo de funcionamento da
solucdo, estes técnicos deverdo ser devidamente certificados pelo fabricante da solugdo, e a
certificacdo ndo pode estar vencida durante o periodo o periodo do contrato:

10.4.5. Configuragdo da solucdo de seguranga com as politicas de acesso e estrutura de
seguranga:

10.4.5.1. Integracdo com o diret6rio de usudrios corporativos (AD)/LDAP;
10.4.5.2. Configuracédo do controle de aplicacdes;
10.4.5.3. Configuracéo das VLAN;
10.4.5.4. Configuracéo do Filtro de conteido WEB,;
10.4.55. Configuracéo do anti-malware de gateway;
10.4.5.6. Solugéo Anti Spam;
10.4.5.7. Configuracéo do IPS;
10.4.5.8. Configuragéo dos pardmetros de QoS que serdo fornecidos pela equipe técnica
da contratante;
10.4.5.9. Configuracdo dos clientes de VPN;
10.4.5.10. Testes e monitoragéo;

10.5. GESTéO DOS EQUIPAMENTOS E SERVICO DE SEGURANCA DA
INFORMACAO

10.5.1. Os servigos deverdo ser prestados remotamente, a partir de Centros de Operacgdo de
Seguranca (SOC) proprios, com atendimento em Portugués do Brasil, de acordo com as
especificagdes minimas deste Termo;

10.5.2. Os servigos do Centro de Operacdo de Seguranca iniciardo a partir do momento da
assinatura do contrato, independente do nimero de itens contratados;

10.5.3. A viabilizagio da operacdo remota serd feita através de comunicacao segura entre um
agente de monitoramento instalado na rede da contratante, e 0 SOC;

10.5.4. Disponibilizar Central de Atendimento 0800 ou equivalente a ligacdo local, web e e-
mail, para abertura de chamados referentes a:

10.54.1. Solicitagdo de mudangas no sistema de monitoramento para que este reflita
mudancas na infraestrutura da Contratante;

10.5.4.2. Solicitacdo de programagcao de periodos de manutenc&o;

10.5.4.3. Solicitacdo de relatdrios de histdrico de eventos e métricas de performance de
recursos como links de comunicagdo e memdria;

10.5.4.4. Solicitacdo de relatério de tendéncias para prevencéo de indisponibilidade
futura;

10.5.45. Aberturas de chamados de suporte técnico a solugéo de seguranca fornecida;

10.5.4.6. Disponibilizar um numero de servico, em lingua portuguesa, para abertura de

chamados técnicos. Este servigo deverd obrigatoriamente estar disponivel 24x7;

10.5.5. Atuar, de forma proativa, no monitoramento e gestdo de eventos de seguranga 24x7,
para detectar precocemente incidentes e mitigar possiveis vulnerabilidades e/ou ataques que a
contratante esteja sofrendo naquele momento;
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10.5.6. Incluir todas as licengas de software e de hardware necessérias ao perfeito e completo
funcionamento das solugdes ofertadas;

10.5.7. O SOC requer a atuagdo de, minimamente, macro equipes e suas subdivisoes,
localmente ou remotamente, conforme relacdo abaixo:

10.5.7.1. Gestéo de Seguranga (SOC)
10.5.7.1.1. Gestdo de Eventos e Incidentes de Seguranca;
10.5.7.1.2. Gestdo de Acessos;
10.5.7.1.3. Gestdo de Seguranga de Rede;

10.5.7.2. Suporte Operacional
10.5.7.2.1. Gestdo da Plataforma de Gerenciamento;
10.5.7.2.2. Gestéo de Niveis de Servico (Qualidade);
10.5.7.2.3. Comité de Gestdo de Mudancas;

10.5.8. A Gestdo de Seguranga (SOC) deve ser capaz de realizar a deteccdo e reagir a
incidentes de segurancga. Dentre as principais atribuicdes deste servi¢o destacam-se:

10.5.9. Monitorar e solucionar eventos e incidentes de seguranca logica da Rede da
CONTRATANTE;

10.5.10. Conceder acesso as ferramentas de monitoramento administradas pela
CONTRATADA, conforme diretrizes da CONTRATANTE;

10.5.11. Apoiar a gestdo das politicas e dos processos de seguranca da Rede da
CONTRATANTE;

10.5.12. Realizar procedimentos de backup das solugbes de seguranca da Rede da
CONTRATANTE;

10.5.13. Gerir e atualizar versdes das ferramentas administradas pela CONTRATADA e das
solucdes de seguranca da Rede da CONTRATANTE;

10.5.14. Cabera ao servico de Gestdo de Seguranca a analise de todo e qualquer incidente de
seguranca de rede, de acesso, entre outros, tendo como incumbéncia também a pronta reacéo a este
incidente, realizando as devidas prote¢des na rede, mudancas de configuracdo, bloqueios, alteragdes
de perfil, identificagdo dos individuos contraventores, entre outras acoes;

10.5.15. A equipe de Gestéo de Seguranca serd também responsével pelo apoio a defini¢do de
todas as politicas de seguranca da rede e de acesso & mesma, tendo como atribuicdo também a
configuracdo dos pardmetros necessarios para sua implementagao;

10.5.16. A equipe de Gestdo de Seguranga seré responsavel pelo apoio a gestdo de acessos aos
sistemas de suporte a operacdo, com a atribuicdo de manter e controlar também todos os logs de
acessos e mudancas de configuragéo da rede;

10.5.17. A equipe de Gestdo de Seguranga deverd operar em regime 24 horas por 7 dias, ou
seja, estar presencialmente e/ou remotamente e de forma ininterrupta disponivel para realizar o
diagndstico, correlages, enriquecimento de informagdes, tratamento e correcdo das falhas e emissdo
de relatérios. Cabera 8 CONTRATADA apresentar proposta de dimensionamento que cubra a escala
24x7 e atenda a volumetria, processos e necessidades da CONTRATANTE, cabendo a
CONTRATANTE a avaliagéo da proposta;

10.5.18. A equipe de Gestdo de Seguranga deverd realizar a manutencdo do backup de
configuragdes e logs de todos os equipamentos e elementos da rede (APs, Switches, Roteadores,
Firewalls, Metro ethernet, IP, etc) com frequéncia minima de acordo com a politica de gestdo de
seguranca;
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10.5.19. Na area de Gestdo de Seguranca deverdo atuar as equipes que efetivamente monitoram
0s eventos de seguranca, alarmes, bilhetes, condigdes da rede e geréncias em geral e tratam estes
eventos a fim de sanar falhas, anormalidades, degradaces ou problemas que afetem geréncias,
monitoramento e principalmente a rede da PREFEITURA DE MACEIO;

10.5.20. De forma geral, a equipe de Gestdo de Seguranca devera:

10.5.20.1. Operar e manter as solugbes de seguranca da informacdo seguindo 0S
processos estabelecidos e mantendo os padrdes de desempenho, disponibilidade e seguranca
estabelecidos;

10.5.20.2. Monitorar os ativos de seguranca da informacdo dos sites que compdem a Rede
da PREFEITURA DE MACEIO;

10.5.20.3. Solucionar incidentes de seguranga ocorridos na rede, provendo suporte
técnico;

10.5.20.4. Atuar preventivamente para evitar que incidentes de segurang¢a ocorram;

10.5.20.5. Informar & CONTRATANTE sobre servicos afetados devido a falhas criticas

na rede ocasionadas por eventos de seguranca;

10.5.20.6. Analisar e realizar mudangas solicitadas para solucionar incidentes de
seguranca ou introduzir melhorias na rede;

10.5.20.7. Realizar o acionamento de equipes de campo, quando for o caso, para atuagao
em incidentes, manutencOes, ativagGes, modificaches, remogdes, verificacdes preventivas de
servigos, equipamentos, facilidades e clientes;

10.5.20.8. Realizar o relacionamento operacional com fornecedores e operadoras para
garantir a adequada prestagdo dos servigos;

10.5.21. Seguir praticas ITIL para Gestéo de Incidentes:
10.5.22. Registrar os incidentes
10.5.23. Categorizar e priorizar os incidentes

10.5.23.1. Investigar e diagnosticar a causa dos incidentes
10.5.23.2. Restabelecer os servigos o mais rapido possivel (workarounds)
10.5.23.3. Realizar as escalages necessérias (funcional e hierarquica)
10.5.23.4. Abrir solicitagdes de mudangas para resolugdo dos incidentes
10.5.23.5. Gerir SLA’s de resolugdo de incidentes

10.5.24. Seguir praticas ITIL para Gestdo de Mudangas:
10.5.24.1. Classificar e priorizar as mudangas
10.5.24.2. Analisar os impactos e riscos das mudancas solicitadas
10.5.24.3. Suportar o Comité de Mudancas da CONTRATANTE
10.5.24.4. Apoiar os planos de implementacdo de mudancas
10.5.24.5. Acompanhar a coordenagdo e a execugdo dos planos de mudancas
10.5.24.6. Registrar e documentar as mudancas

10.5.25. Seguir praticas ITIL para Gestdo de Problemas:
10.5.25.1. Analisar reincidéncias e registrar tickets de problemas

10.5.25.2. Apoiar na investigagédo da causa raiz de problemas registrados
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10.5.25.3. Apoiar a gestdo da base de problemas e soluc¢des conhecidos
10.5.25.4. Solicitar mudangas para resolucéo de problemas

10.5.26. Por bilhetes entendem-se os tickets gerados na solucéo de gestéo de forga de trabalho,
de gestédo de falhas e bilhetes registrados pela Ferramenta de Gerenciamento de Incidentes ou mesmo
qualquer outra demanda encaminhada para a CONTRATADA, mesmo que de forma manual, por
telefone, e-mail ou sms. Cabera a equipe de Gestdo de Seguranca receber os bilhetes e fazer todas as
analises e tratativas preliminares;

10.5.27. A equipe de Gestdo de Seguranca devera monitorar as solugdes de seguranca, tratar
alarmes e falhas de seguranca, ter capacidades plenas para execucao de scripts, guias de diagndéstico,
procedimentos, instrucdes salvas em repositorios, entre outros, escalonando a uma equipe de
conhecimento avangado somente quando exauridas todas as possibilidades previstas no seu escopo;

10.5.28. A equipe de Gestdo de Seguranga devera possuir capacidade de analise e diagndstico
para identificar decorréncia de alarmes e identificacdo do evento causa raiz;

10.5.29. A equipe de Gestdo de Seguranca devera realizar treinamentos e atualizacdo constante
de forma a manter-se atualizada quanto a mudangas de topologia e facilidades da rede, novos
procedimentos e fluxos de trabalho, entre outros;

10.5.30. A equipe de Gestdo de Seguranca deverd ainda entrar em contato com a
CONTRATANTE, sempre que receberem uma reclamagdo, solicitagdo ou ticket da
CONTRATANTE. Esta equipe deverd ainda interagir com a CONTRATANTE para posicionar sobre
0 andamento dos chamados, além de toda a interagdo com fornecedores, parceiros e equipes de
campos até que a falha, evento ou servico seja sanado;

10.5.31. A equipe de Gestdo de Seguranga e todas as demais equipes objeto deste termo,
deverdo registrar e acompanhar reclamagdes de incidentes de seguranca, solicitacdes de servigos e
informacdes de toda e qualquer atividade no sistema de tickets fornecido pela CONTRATADA,

10.5.32. A equipe de Gestdo de Seguranca serd responsavel pelo tratamento técnico
especializado em Seguranca da Informagdo. Esta equipe deverd ter conhecimento avangando e
capacidade de diagnostico e correcdo de falhas de grande complexidade;

10.5.33. A equipe de Gestdo de Seguranga devera ainda, além de elaborar relatorios técnicos
para as falhas complexas de seguranga, preparar documentacéo de apoio, elaborando procedimentos,
fluxogramas, diagramas de blocos, scripts de configuracéo, IT (instrugdes de trabalho) e treinamentos
para constantemente preparar e capacitar outros membros da equipe;

10.5.34. A equipe de Gestdo de Seguranca deverd apoiar na elaboragdo de planejamentos
técnicos para execugdo programada de atividades nas solucdes de seguranca, bem como acompanhar
as atividades de maior complexidade;

10.5.35. A equipe de Gestdo de Seguranga deverd prestar suporte técnico em tempo real,
sempre que assim for necessario, para as equipes de campo, em atividades que envolvam atuacéo
local e suporte especializado ou do fabricante;

10.5.36. Cabera a equipe de Gestéo de Seguranga qualquer tipo de interacdo entre elas, sempre
que esta for necessaria,;

10.5.37. A equipe de Gestdo de Seguranca sera também responsédvel por todo e qualquer
acionamento de suporte técnico do fornecedor ou fabricante, incluindo acompanhamento, cobranca e
a replicacdo interna do diagndstico e solucéo dada tanto paraa CONTRATANTE quanto para a base
interna de conhecimento para capacitar todas as equipes de suporte e evitar novos acionamentos ao
fornecedor ou fabricante para casos idénticos e/ou correlatos, quando a solucéo j& for conhecida;
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10.5.38. A equipe de Gestdo de Seguranca sera também responsavel pela realizacdo periodica
de testes em facilidades e recursos das solugdes de seguranga, a fim de identificar possiveis falhas
nestas solucdes;

10.5.39. O suporte especializado e definitivo (fabricante), deve ser provido pela
CONTRATANTE. Os contratos firmados pela CONTRATANTE dever&o prever o atendimento dos
mesmos SLAs, indicadores (KPIs) firmados entre a CONTRATADA e a CONTRATANTE, com os
clientes internos e externos e para 0s eventos especiais e sazonais. O reparo e troca de hardware
coberto pela garantia dos fornecedores ou fabricantes, adquirido na compra das solugBes, sera
responsabilidade da CONTRATANTE. Ao Suporte especializado e definitivo compete, portanto, o
suporte l6gico avancado e final para a parte de configuragéo ldgica, identificacdo de bugs, erros, mal-
funcionamento, anormalidades, comportamentos erraticos, instru¢do avancada em procedimentos de
recuperagdo de falha e atualizagédo de versdes e outros, de forma remota.

10.5.40. A CONTRATADA devera dispor de servigo de Suporte Operacional, composta por
Gestdo de Niveis de Servico (qualidade), Problemas e Plataformas de Monitoramento. Dentre as
principais atribui¢cdes desta area destacam-se:

10.5.41. Criar e manter cadastro da plataforma de monitoramento da CONTRATADA,;

10.5.42. Elaborar relatérios de niveis de servico para apoiar em reunibes envolvendo
CONTRATANTE, CONTRATADA e também outros fornecedores;

10.5.43. Apoiar a Gestdo do Comité de Mudancas;

10.5.44. A equipe de Gestdo de Niveis de Servico deverd providenciar insumo e relatorios,
sempre que solicitado, para cobranga de SLA, descontos ou glosas nos contratos pagos com outros
fornecedores, sempre que falhas nas solugdes de seguranca contratadas destas empresas ocorrerem;

10.5.45. A CONTRATADA devera disponibilizar um membro para compor o Comité de
Gestdo de Mudancgas, que terd por objetivo a andlise criteriosa de toda e qualquer mudanca no
ambiente computacional, definir horérios e dias de atuag&o, aprovar ou negar pedidos, direcionar e
orientar fornecedores e a CONTRATANTE de forma a fomentar sempre a evolugéo e manutengao
da rede com impacto zero a servigos e clientes ou, quando a atividade ndo puder ser feita sem impacto,
que este seja 0 menor possivel e seja feito de forma controlada, visivel, com conhecimento geral e de
forma acompanhada do inicio ao fim;

10.5.46. Para gerir as equipes descritas acima, que comporao o SOC, a CONTRATADA devera
disponibilizar um coordenador, que dever4 atuar dentro do SOC ou remotamente em horario
comercial e estar disponivel para acionamentos em situac6es necessarias fora do horério comercial;

10.5.47. Em qualquer situacdo, a CONTRATADA devera arcar com todos os procedimentos
necessarios a solugao dos problemas. Caso identifique a necessidade de substituicao de equipamentos,
componentes ou pecas a CONTRATADA devera notificar a CONTRATANTE dentro dos prazos
estabelecidos nos documentos de processos;

10.5.48. A CONTRATADA se obriga a fornecer relatorios de ocorréncias de anormalidades
relevantes e/ou solicitados pela CONTRATANTE, relativas ao desempenho das solugbes de
seguranca da CONTRATANTE e/ou dos seus indicadores de qualidade dos servicos;

10.5.49. A CONTRATADA devera executar as atividades remotas de manutengdo preventiva
e corretiva de acordo com as recomendacOes dos fornecedores e/ou fabricantes das solucdes de
seguranca presentes na Rede da CONTRATANTE;

10.5.50. A CONTRATADA ndo podera alegar problemas com outras empresas
CONTRATADAS, coligadas e ou operadoras como motivo do ndo cumprimento das metas dos
indicadores operacionais, definidas pela CONTRATANTE, sem as devidas comprovagoes.

10.5.51. A CONTRATADA se compromete a adotar em seus processos operacionais sistemas
informatizados de monitoramento das solucdes de seguranca e gerenciamento do SOC.
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10.5.52. A CONTRATADA deverd informar imediatamente a CONTRATANTE quando
constatar um defeito irrecuperdvel em qualquer componente das solucBes de seguranga da
CONTRATANTE.

10.5.53. Toda intervencdo de caréter preventivo ou corretivo que implique em paralisacdo de
servigo (testes, alteragéo de configuragdo, upgrade de software e outros) deve ser efetuada em “janela
de manutencdo”, conforme procedimentos do SOC / CONTRATANTE. Excec¢Oes deverdo ser
previamente aprovadas pela CONTRATANTE;

10.5.54. A CONTRATADA deverd transferir o conhecimento das solugdes de monitoramento
de seguranca da informacdo e gestdo do SOC, bem como o treinamento em processos e procedimentos
implantados pela CONTRATADA para uma equipe de técnicos da CONTRATANTE;

10.5.55. Devera ser ministrado treinamento dos processos ITIL para uma equipe de técnicos da
CONTRATANTE, até 0 3° més de vigéncia do Contrato, com no maximo 24 (vinte e quatro) horas;

10.5.56. Todas as despesas relativas a translado, alimentacdo e hospedagem do instrutor ficard
a cargo da contratada;

10.5.57. O treinamento deverd ser ministrado para até 10 (dez) técnicos a serem indicados pela
contratante;

10.5.58. A contratante ficara responsavel por fornecer o ambiente onde serd administrado o
treinamento.

10.5.59. A CONTRATADA deveré disponibilizar pessoal capacitado para mapear e modelar
0S processos que serdo executados no Gerenciamento dos Servicos de TIC fornecidos;

10.5.60. Os processos a serem mapeados e modelados deverdo ser baseados nas melhores
praticas constantes no ITIL;

10.5.61. A CONTRATADA deverd mapear, modelar e adequar os processos de Requisi¢ao de
Servigos, Gerenciamento de Incidentes, Gerenciamento de Problemas, Gerenciamento de
Capacidade, Gerenciamento de Configuracdo e Gerenciamento de Niveis de Servico;

10.5.62. A CONTRATADA seré responsavel para definir o catalogo de servigos do SOC.

10.5.63. A CONTRATADA, periodicamente, deverd revisar 0S processos para avaliar
oportunidades de melhoria em sua execucao;

10.5.64. Os processos deveréo ser desenhados de acordo com as funcionalidades presentes na
solucédo de gerenciamento utilizada.

10.5.65. A CONTRATADA deveré dimensionar a quantidade de colaboradores que atendam
as premissas estabelecidas nos requisitos operacionais e equipes deste documento, além de previsto
0 atendimento as escalas de trabalho dos Requisitos dos Turnos de Atuacéo, as possibilidades de
planos de sinergia e os nimeros apresentados nos requisitos de volumetria de eventos, demandas e
elementos de rede e, principalmente, o cumprimento dos indicadores, SLAS, e metas constantes no
Termo de Referéncia;

10.5.66. Em suma, a CONTRATADA deveré prever em seu dimensionamento as informacdes
abaixo:

10.5.66.1. Volume de atividades geral,

10.5.66.2. Subdivisdo estimada do volume geral para cada equipe;

10.5.66.3. Tempo médio de atendimento estimado para cada equipe;

10.5.66.4. Otimizacdo de recursos através da utilizacdo de sinergia entre equipes;
10.5.66.5. Volumetria de demandas semanal e horéria;

10.5.66.6. Dimensionamento suficiente de forma a cumprir os SLAs e indicadores
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10.5.67. A CONTRATADA devera manter regime de trabalho de forma a ndo permitir
degradacdo e descontinuidade no atendimento dos servicos, considerando os horérios de maior
concentragdo de eventos e incidentes. Devera apresentar proposta que atenda os requisitos de turno
apresentados abaixo e o cumprimento dos indicadores especificados no Termo de Referéncia:

ATUACAO
GRUPOS DE ATIVIDADES 8x5 12x5  24x7 | Sobreaviso
Gestéo de Seguranca (SOC)
Gestéo de Eventos e Incidentes de Seguranca X
Gestéo de Acessos X
Gestédo de Seguranca de Rede X
Suporte Operacional
Gestdo da Plataforma de Gerenciamento X
Gestdo de Niveis de Servico (Qualidade) X
Comité de Gestédo de Mudancas X
Gestor/Coordenador do SOC X X

10.6. A GERENCIA DA SOLUCAO DE SEGURANCA DEVE SER PRESTADA PELA
CONTRATADA E A FERRAMENTA UTILIZADA DEVE POSSUIR AS SEGUINTES
CARACTERISTICAS:

10.6.1. Administracdo da Solucéo: defini¢do e implantagéo de politicas de acesso, regras de
acesso (NAT, DNAT, Roteamento), filtros de conteddo, IPS, GeolP, AppControl, Botnet, VPN e
Gateway Antivirus;

10.6.2. Realizar a funcéo de geréncia em um equipamento exclusivo;

10.6.3. Continuar tratando o trafego corretamente, sem causar interrupcdo das comunicagdes,
mesmo no caso de queda da comunicagdo dos equipamentos gerenciados com o servigo de geréncia;

10.6.4. Gerenciamento de Operagéo: backup de configuragéo (regras), aplicagdo de “patches”
e novas atualizagBes de software, gerenciamento de modificacdes e andlise de logs;

10.6.5. Monitoragdo da Solucdo: anélise de comportamento de usuérios, analise de
trafego atipico, alertas e deteccdo de ataques ou tentativa de invaséo, incluindo “Port Scan”, “Denial
of Services” (DOS), e ataques de autenticagao;

10.6.6. Acdes corretivas: relacionadas a eventos de emergéncias as quais podem ser
uma falha nos equipamentos, uma possivel intrusdo que possa comprometer a politica de seguranga
da empresa, ou ainda uma ndo resposta dos equipamentos;

10.6.7. Manutencdo da Solugdo: compreende a atualizacdo de software e a
manutencdo de hardware maximizando o perfeito funcionamento dos dispositivos;
10.6.8. Mitigacdo de incidentes: a¢des voltadas a solucdo dos alertas identificados na
monitoracdo (incluindo ataques e intrusdes);
10.6.9. Emitir, no minimo, alertas de:
10.6.9.1. Ataques de forca bruta com e sem sucesso;
10.6.9.2. Infeccdo de equipamentos por virus;
10.6.9.3. Comprometimento / invasdo de ativos da rede;
10.6.9.4. Realizac&o de agOes suspeitas por parte de usuarios privilegiados;
10.6.9.5. Alertas de operacdo de servigos, como interrupgdes e falhas;
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10.6.9.6. Ataques de negacdo de servico (DoS e DdoS);

10.6.9.7. Falhas de autenticacéo;
10.6.9.8. Autenticacfes concorrentes de multiplas regibes ou cidades com as
mesmas credenciais (roubo de identidade);
10.6.9.9. Ataques comuns em aplicagdes WEB, como XSS e SQL injection;
10.6.9.10. Atividades de botnets;
10.6.10. Identificar, em tempo real e de maneira automatizada, a origem dos eventos de
seguranga, identificando cidade, estados e paises e ndo somente os enderecos IP de origem;
10.6.11. Implantacéo de novas regras de seguranga conforme solicitagdo da contratante;
10.6.12. Implantacéo de novas arquiteturas de seguranca conforme solicitagdo da contratante;

10.7. RELATORIOS E VISIBILIDADE

10.7.1. A contratada deve prestar esclarecimentos por escrito a contratante, atraves de
relatorios, sobre eventuais falhas ou interrupgdes de servicos;

10.7.2. Emitir recomendacOes técnicas para a melhoria da rede e da infraestrutura de
seguranca da Contratante.

10.7.3. Emitir relatorios de incidentes

10.7.4. Disponibilizar portal para acesso seguro WEB (através do protocolo HTTPS)
disponivel na plataforma de acompanhamento;

10.7.5. A Contratante deverd possuir credenciais de acesso ao portal Web do ambiente de
monitoramento, para acompanhamento em tempo real de indicadores, alarmes e métricas de
monitoramento;

10.7.6. Dispor de informagdes gréficas contendo o status, alarmes e métricas dos sistemas
monitorados e a ferramenta de relatérios;

10.7.7. Possuir visdes (Dashboards) pre-configuradas;
10.7.8. Permitir a criacdo de visdes (Dashboards) conforme o perfil do usuario;

10.7.9. Ser acessivel via navegadores de mercado, tais como Microsoft Internet Explorer,
Google Chrome e Mozila Firefox, independente do sistema operacional do cliente;

10.7.10. O sistema de relatérios deve conter relatorios prontos para uso com temas sobre
utilizacéo, capacidade ou disponibilidade;

10.7.11. O sistema de relatorios deve possuir capacidade de receber logs de seguranca de todos
0s equipamentos ofertados nesse termo;

10.7.12. O sistema de relatorios deve possuir capacidade de fornecer logs on-line por no
minimo 30 (trinta) dias;

10.7.13. E de responsabilidade da contratada o backup e armazenamento dos logs pelo periodo
de 05 (cinco) anos, obedecendo o Marco Civil da Internet;

10.7.14. Os relatorios devem conter gréaficos, tabelas ou objetos gréficos contendo dados de
desempenho;

10.7.15. Deve permitir a geracdo de relatorios para adequacéo a requerimentos de auditoria
para a norma ISO 27001:2005;

10.7.16. Deverdo ser previstos 0s seguintes tipos de relatérios:
10.7.16.1. Relatoério de utilizacdo e filtragem WEB;
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10.7.16.2. Relat6rio de ataques e incidentes de seguranga;

10.7.16.3. Relatério de configuragdes;

10.7.16.4. Relat6rio com informagdes de classificacdo de eventos de seguranca;
10.7.16.5. Relatorio para consultas de eventos, logs e alarmes em tempo real;
10.7.16.6. Possibilidade de sumarizagdo dos dados por hora, dia, semana ou més;

10.7.17. Os relatorios devem permitir:

10.7.17.1. Acesso discriminado e controlado;
10.7.17.2. Emitir nos formatos Excel, CSV e PDF;
10.7.17.3. Ser enviados via e-mail;
10.7.17.4. Agendamento de relatorios;
10.7.17.5. Envio de relatorios pelo sistema de agendamento a usuérios internos
cadastrados no sistema;
10.7.18. Relat6rios gerenciais semanais e mensais ou sob demanda de acordo com o periodo
solicitado, incluindo:
10.7.18.1. Tempo total de disponibilidade/indisponibilidade de cada ativo e servico;
10.7.18.2. Histdrico de alertas para ativos e servicos;
10.7.18.3. Histérico de métricas de utilizagdo de recursos, incluindo, canais de
comunicagdes de dados internos e externos (Internet), CPU e Memodria;
10.7.18.4. Relatorio de disponibilidade e performance dos ativos e métricas monitoradas;
10.7.18.5. Classificagdo dos eventos de seguranga (ataques, reconhecimento, malware,
atividades suspeitas, etc.);
10.7.18.6. Eventos de seguranga por direcéo (externo, interno e local);
10.7.18.7. TOP aplicagGes mais impactadas, TOP origens dos eventos de seguranga;
10.7.18.8. TOP enderegos de destino das ameagas;
10.7.18.9. TOP paises e cidades de origem das ameacas;
10.7.18.10. TOP atacantes, vulnerabilidades, ameacas, alarmes, violagdes de auditoria;
10.7.18.11. Além dos metadados processados pela solucdo, deve oferecer opcéo de entrega

dos logs originais coletados;
10.8. MANUTENCAO DE SERVICO E PRAZO DE ATENDIMENTO

10.8.1. A manutencéo preventiva ou atualizacdo dos recursos técnicos utilizados na prestacdo
do servico, quando necessarias interrupcOes programadas, deverd ser realizada através de
comunicagdo escrita e prévia de no minimo 7 (dias) dias Uteis, a qual devera ser agendada com a
equipe técnica da CONTRATANTE e que serd efetuada no periodo compreendido entre 00:00 e 06:00
horas, horario de Brasilia, de domingo e/ou segunda-feira.

10.8.2. A CONTRATADA disponibilizard um nimero telefonico para abertura de chamados
no regime 24x7x365. Ademais, a CONTRATADA devera providenciar uma alternativa ao chamado
telefénico para o registro do chamado atraves de sistema Web ou e-mail.

10.8.3. Em caso de intervencdo fisica ou troca de equipamento a atuacdo da contratada devera
ser on-site;

10.8.4. O suporte técnico ocorrerd sem qualquer dnus para a Prefeitura de Maceio;
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10.8.5. A Prefeitura de Macei0 fara a abertura e acompanhamento de chamados técnicos por
telefone 0800 e e-mail ou &rea em sitio da Web;

10.8.6. Para operacionalizacdo do disposto anteriormente, a CONTRATADA deverd informar
0s numeros de telefone, enderecos de correio eletrdnico ou &rea em sitio da Web, disponiveis para a
abertura e acompanhamento dos chamados técnicos;

10.8.7. Os prazos para a solucéo dos incidentes sdo contados em dias Uteis, ou seja, 8x5 (oito
horas, cinco dias por semana;

10.8.8. A contratada deve respeitar os seguintes Niveis Minimos de Servico, de acordo com
o nivel de severidade:

10.8.9. O nivel dos servicos prestados serd medido mensalmente com base nas seguintes
métricas:

METRICA SLA | APLICA-SE A

Tempo de Atendimento 95% | Consultas, requisigdes e incidentes

Tempo de Resposta 95% | Consultas, requisigdes e incidentes

Tempo de Notificagdo 95% | Consultas, requisicdes e incidentes

Tempo de Resolugéo 95% | Consultas e requisicoes

10.8.10. No caso da necessidade de substituicdo de equipamentos da solugdo de seguranca

temos o seguinte SLA.

ITENS SLA

3ed 24 horas

56e7 8 horas

10.8.11. SLO (Service Level Objectives - Objetivos de Nivel de Servigo) para servigos
gerenciados

10.8.12. Os SLO’s serdo estabelecidos de acordo com a severidade do incidente ocorrido,
conforme descrito no quadro abaixo:

Incidentes de Servigo | Definicéo

Critico Evento que gera indisponibilidade dos servigos de um ativo
classificado como critico
Alto Evento que degrada os servigos de um ativo classificado

como critico ou que gera indisponibilidade dos servicos de
um ativo ndo critico

Médio Evento que degrada os servigos de um ativo classificado
como ndo critico
Baixo Evento que n&o afeta os servigos

10.8.13. Abaixo os tempos de atendimento:

Definicéo Critico | Alto Médio | Baixo
Tempo de atendimento a partir da comunicagdo | 15 min. | 30 min. | 1h 2h

do cliente até a atribuicdo do ticket a um analista
do SOC (Security Operation Center)
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Tempo de resposta a partir da comunicacgdo do 1h 1,5h 3h 6h
cliente até que o SOC (Security Operation
Center) faca o primeiro diagnostico

Tempo de resolucéo a partir da comunicagdo do | 4h 6h 12h 24h
cliente até que o SOC (Security Operation
Center) comunique a resolucéo do mesmo
Tempo de notificacdo desde a detecgdo da falha | 15 min | 30 min | 1h 1h
até que seja comunicado ao cliente

10.8.14. A Multa, na forma prevista neste instrumento convocatério, no contrato e quando do
ndo cumprimento de suas obrigages, serdo aplicadas conforme as disposicdes a seguir:

ITEM INCIDENCIA MULTA
90 a 95% de ocorréncia mensal 0,2% do valor total do
contrato
O Nao —
85 a 89,99% de ocorréncia mensal 0,4 % do valor total do

cumprimento

de atendimento contrato

dos Niveis _ 0,7 % do valor total do
Mmlmps de 80 a 84,99% de ocorréncia mensal contrato
Servico

1% do valor total do
Abaixo de 79,99% de ocorréncia mensal contrato

10.8.15. Calculo do SLA por registro de ocorréncia:
SLA em % = (SLA em Minutos / Tempo para resolu¢do em Minutos) x 100
10.9. ATESTADO DE CAPACIDADE TECNICA

10.9.1. O01(um) profissional certificado/treinado na solugcdo de gerenciamento /
monitoramento proposta para a prestagdo dos servigos de gerenciamento / monitoramento, pelo
fabricante do equipamento;

10.9.2. Carta dos fabricantes de hardware e software utilizadas para a prestagdo do servico
informando que € parceiro oficial e qualificado para dar suporte ou declaracdo do proprio
CONTRATADO informando ser um parceiro oficial e qualificado do fabricante para dar suporte.

10.9.3. Atestado de capacidade técnica, fornecido por pessoa juridica de direito publico ou
privado, que comprove que a licitante, utilizando a solugdo aqui proposta, executou ou executa de
forma satisfatoria, de forma residente e continua, servigos de gerenciamento de infraestrutura de TIC
abrangendo controle de incidentes, analise de desempenho, operacdo e suporte para dados, voz e
imagem, similares em complexidade tecnoldgica, atendendo & quantidade minima de 500
(quinhentos) dispositivos/servigos, sendo aceitos, switches, roteadores, servidores e seus Servigos,
Access points e cameras, tendo sido seus processos mapeados, modelados e implementados,
atendendo as boas préticas do ITIL V3, utilizando pessoal treinado e certificado em ITIL.

10.9.4. Atestado de capacidade técnica, fornecido por pessoa juridica de direito publico ou
privado, que comprove que a licitante, utilizando a solugdo aqui proposta, executou ou executa de
forma satisfatoria, de forma residente e continua, servigos de gerenciamento de performance de
aplicacdes WEB criticas, similares em complexidade tecnoldgica, atendendo ao quantitativo minimo
de 8.000 (oito mil) usuérios, tendo sido seus processos mapeados, modelados e implementados,
atendendo as boas praticas do ITIL V3, utilizando pessoal treinado e certificado em ITIL;
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10.9.5. Atestado de capacidade técnica, fornecido por pessoa juridica de direito publico ou
privado, que comprove que a licitante, utilizando a solugdo aqui proposta, executou ou executa de
forma satisfatoria, de forma residente e continua, servicos de gerenciamento de niveis de servicos e
contratos, similares em complexidade tecnoldgica, atendendo & quantidade minima de 500
(quinhentos) dispositivos/servigos, sendo aceitos, switches, roteadores, servidores e seus Servigos,
Access points e cameras, tendo sido seus processos mapeados, modelados e implementados,
atendendo as boas préticas do ITIL V3, utilizando pessoal treinado e certificado em ITIL.

10.9.6. Atestado de capacidade técnica, fornecido por pessoa juridica de direito publico ou
privado, que comprove que a licitante, executou ou executa de forma satisfatdria, servicos de
fornecimento ou prestagdo de servicos de solucdo de seguranga para gerenciamento de acesso l6gico
privilegiado a infraestrutura de TI, incluindo a instalag&o, configuragdo, treinamento, suporte técnico
e atualizacdo tecnoldgica, similares em complexidade tecnoldgica, atendendo ao quantitativo minimo
de 30 (trinta) contas de acesso privilegiado.

10.9.7. Declarar sua infraestrutura de centro de geréncia de redes, especificando endereco e
condicOes para garantia de funcionamento 24x7, com no minimo um Grupo Motor Gerador e um No-
Break ou um site backup, estando passivel de diligéncia por parte da CONTRATANTE;

10.9.8. Comprovacdo de que o LICITANTE, estd qualificado a executar os servicos de
Instalacéo e configuracdo das solucdes propostas, atraves de: Contrato de representacdo comercial
com o fabricante, paginas WEB de dominio pablico ou outro documento que comprove a aptiddo da
licitante com as solugdes do fabricante. Associar as solu¢des propostas pelo licitante a cada uma das
solugdes constantes neste termo de referéncia.

10.9.9. A exigéncia de quantidade minima sustenta-se no Acorddo TCU 32/2011 - Plenério
que preceitua que "para a comprovacao da capacidade técnico-operacional das licitantes, e desde que
limitada, simultaneamente, as parcelas de maior relevancia e valor significativo do objeto a ser
contratado, é legal a exigéncia de comprovacdo da execucdo de quantitativos minimos de obras ou
servicos com caracteristicas semelhantes, devendo essa exigéncia guardar propor¢do com a dimenséo
e a complexidade do objeto a ser executado™;

10.9.10. Todas as Declaracdes apresentadas deverdo explicitamente fazer referéncia a este
processo licitatorio;

10.9.11. Os atestados de capacidade técnica:

10.9.12. Estardo sujeitos a diligéncia por parte da comissao de licitacdo, que podera averiguar
através de visita técnica, a autenticidade das informacdes. Se durante esse processo, for constatada
fraude em qualquer um dos documentos, a licitante envolvida estard automaticamente desclassificada
do processo licitatdrio em questéo, além de estar sujeita as penalidades da lei.

10.9.13. Referir-se-80 a contratos ja concluidos ou j& decorridos no minimo um ano do inicio
de sua execugdo, exceto se houver sido firmado para ser executado em prazo inferior;

10.9.14. Todos os atestados sO serdo aceitos mediante a apresentacdo de copia do contrato
vinculado.

10.9.15. Os atestados deverdo obrigatoriamente conter os dados do 6rgdo declarante e da
pessoa que assina, possibilitando sua identificacéo e contato.

10.9.16. A Licitante disponibilizard todas as informagdes necessarias a comprovacdo da
legitimidade dos atestados apresentados.

10.9.17. A(s) Declaragdes e o(s) atestado(s) de capacidade técnica que ndo esteja(m) na lingua
portuguesa, devera(ao) vir acompanhado(s) de traducéo feita por tradutor juramentado.

10.9.18. Para efeito de qualificacdo e habilitacdo técnica da licitante, ndo serd computado o
acervo técnico proveniente de subcontratagdes.
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10.9.19. Apresentacdo de capacitagdo técnico-profissional através da comprovacéo da licitante
de possuir em seu quadro permanente, na data prevista para entrega da proposta, profissional de nivel
superior ou outro devidamente reconhecido pela entidade competente, limitada as parcelas de servigos
técnicos especializados mais relevantes e significativas, ou seja, melhores praticas baseadas em ITIL,
modelagem de processos e gerenciamento de Projetos:

10.9.19.1. 1 (um) ou mais profissionais com certificagdes ITIL® Intermediate
Examination:
10.9.19.1.1. Operational Support and Analysis e Release, Control and Validation ou ITIL
Expert;
10.9.19.2. 1 (um) profissional com certificagdo CBPP (Certified Business Process

Professional) emitida pela ABPMP (Associacdo dos Profissionais de Gerenciamento de Processos);

10.9.19.3. 1 (um) profissional com certificagdo PMP (Project Management Professional)
emitida pelo PMI (Project Management Institute);

10.9.20. Compromisso de participacdo de pessoal técnico qualificado, no qual os profissionais
indicados acima pela licitante, para fins de comprovagdo de capacitacdo técnica, declarem que
participardo a servigo da licitante, dos servicos objeto deste processo licitatorio.

11. COMPROVACAO DE VINCULO

11.1. A comprovacdo do vinculo da equipe técnica com a CONTRATADA dar-se-4 mediante a
apresentacdo da CTPS, contrato social, livro de registro ou documento que substitua legalmente a
CTPS. Né&o serdo aceitos contratos de presta¢éo de servicos com profissionais terceirizados, devendo
este(s) profissional (ais) ser (em) o(s) responsével (eis) pela execugdo dos servigos e pertencer(em)
ao quadro permanente da CONTRATADA.

12. OBRIGAGCOES DAS PARTES

12.1. DA CONTRATADA

12.1.1. Seré de responsabilidade da CONTRATADA a prestacao dos servicos constante deste
TR, com obediéncia a todas as condicdes estabelecidas em lei, no Edital e no Contrato, bem como as
oferecidas em sua proposta;

12.1.2. A CONTRATADA responsabiliza-se pelas despesas necessarias a execucdo dos
servicos. Todo o pessoal utilizado na execugdo dos servicos devera ser vinculado 8 CONTRATADA,
responsavel, Unica e exclusivamente, pelo pagamento de sua remuneragéo, assim como por todos e
quaisquer encargos trabalhistas, previdenciarios e recolhimento dos tributos e taxas incidentes, fiscais
e comerciais resultantes da execugdo dos mesmos;

12.1.3. Responder, integralmente, por perdas e danos que vier a causar a0 CONTRATANTE
ou a terceiros em razdo de agdo ou omissdo, dolosa ou culposa, sua ou de prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

12.1.4. Arcar com despesas decorrentes de qualquer infragdo, seja qual for, desde que
praticada por seus técnicos durante a execucdo dos servigos;

12.1.5. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo
CONTRATANTE em até dois dias Uteis, por intermédio do consultor designado para
acompanhamento do contrato, a contar de sua solicitagdo, sobre eventuais atos ou fatos noticiados
que se refiram a CONTRATADA, independente de solicitacéo;

12.1.6. Levar, imediatamente, ao conhecimento do Gestor do Contrato, qualquer fato
extraordinario ou anormal que ocorrer na execugdo do objeto contratado, para adogdo das medidas
cabiveis;
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12.1.7. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo
podendo, sob qualquer hipotese, transferir a outras empresas a responsabilidade por problemas de
funcionamento do servigo;

12.1.8. Caso o problema de funcionamento do servigo detectado tenha a sua origem fora do
escopo do objeto contratado, a CONTRATADA repassaré as informagdes técnicas com a devida
analise fundamentada que comprovem o fato para 0 CONTRATANTE, sem qualquer 6nus para a
mesma;

12.1.9. Garantir sigilo e inviolabilidade das conversacdes realizadas por meio do servico desta
contratagdo, respeitando as hipoteses e condicOes constitucionais e legais de quebra de sigilo de
telecomunicacoes;

12.1.10. Prestar os servicos dentro dos pardmetros e rotinas estabelecidos, em observancia as
recomendacBes aceitas pela boa técnica, normas e legislagéo;

12.1.11. Implantar, de forma adequada, a supervisdo permanente dos servigos, de forma a obter
uma operagao correta e eficaz, prestando os servigos de forma meticulosa e constante, mantendo
sempre em perfeita ordem a execugdo dos mesmos;

12.1.12. Manter, durante toda a execugdo do contrato, compatibilidade com as obrigagdes a
serem assumidas, todas as condigdes de habilitagdo e qualificagéo exigidas na licitacéo;

12.1.13. N&o transferir a outrem, no todo ou em parte, o objeto do presente contrato, sem prévia
e expressa anuéncia do CONTRATANTE;

12.1.14. E vedado 8 CONTRATADA, sob pena de rescisdo contratual, caucionar ou utilizar o
contrato para qualquer operagéo financeira, sem a prévia e expressa anuéncia do CONTRATANTE;

12.1.15. Assumir a responsabilidade por todas as providéncias e obrigacOes estabelecidas na
legislacdo especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas os
seus empregados no desempenho dos servicos ou em conexdo com eles, ainda que ocorridos nas
dependéncias do CONTRATANTE;

12.1.16. Assumir todos os encargos de possivel demanda trabalhista, civil ou penal,
relacionadas & execucéo dos servigos, originariamente ou vinculada por prevencdo, conexdo ou
contingéncia;

12.1.17. Responder pelos danos causados diretamente ao CONTRATANTE, ou a terceiros,
decorrentes de sua culpa ou dolo, quando da execugdo dos servigos, ndo excluindo ou reduzindo essa
responsabilidade quanto a fiscalizacdo ou ao acompanhamento pelo CONTRATANTE.

12.2. DA CONTRATANTE

12.2.1. Convocar a adjudicatéria, dentro do prazo de eficacia de sua proposta, para assinatura
da Ata;

12.2.2. Convocar a adjudicatéria, dentro do prazo de validade da ata, para assinatura do
contrato;

12.2.3. Publicar os extratos da Ata de Registro de Pregos e contrato, na forma da Lei.

12.2.4. Emitir Nota de Empenho/Contrato e/ou Ordem de Fornecimento, a medida da
Contratacé&o.

12.2.5. Exigir o cumprimento de todas as obrigacdes assumidas pela empresa vencedora, de
acordo como os termos deste documento e do contrato.

12.2.6. Reservar local apropriado para o recebimento do objeto deste documento.

12.2.7. Ter pessoal disponivel para o recebimento do objeto no horario previsto neste
documento.
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12.2.8. Receber o0 objeto de acordo com as especificagdes descritas neste documento.

12.2.9. Atestar as Notas Fiscais/Faturas que estejam corretamente preenchidas e em
conformidade com os quantitativos solicitados e o0s servigos restados, e efetuar os pagamentos a
beneficiaria.

12.2.10. Comunicar & Contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades

verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido, sem prejuizo das
penalidades cabiveis.

12.2.11. Acompanhar e fiscalizar a execugdo do Contrato, por intermédio de representante
especialmente designado.

12.2.12. Aplicar as penalidades regulamentares contratuais.

12.2.13. Permitir o livre acesso dos empregados da CONTRATADA as instalagdes onde serdo
executados os servicos a partir de agendamento prévio, desde que estejam devidamente credenciados,
portando cracha de identificacéo e exclusivamente para execugao dos servigos;

12.2.14. Prestar as informacdes e 0s esclarecimentos que venham a ser solicitados pelos
empregados da CONTRATADA,;

12.2.15. Proceder ao acompanhamento técnico da prestacdo dos servicos e fiscalizar o
cumprimento das obrigacfes assumidas pela CONTRATADA, inclusive quanto a continuidade da
prestacdo dos servicos que, ressalvados os casos de forgca maior, justificados e aceitos pelo
CONTRATANTE, ndo deve ser interrompida;

12.2.16. Assegurar-se da boa prestagdo dos servicos, verificando sempre o seu bom
desempenho;

12.2.17. Assegurar-se de que 0s precos contratados estdo compativeis com aqueles praticados
no mercado pelas demais prestadoras dos servigos objeto deste ajuste, de forma a garantir que
continuem a ser 0s mais vantajosos para 0 CONTRATANTE;

12.2.18. Controlar as ligagdes realizadas e documentar as ocorréncias havidas;

12.2.19. Dar ciéncia & CONTRATADA imediatamente sobre qualquer anormalidade que
verificar na execugdo dos servigos;

12.2.20. Relacionar as dependéncias das instalagdes fisicas, bem, ainda, os bens de sua
propriedade colocados a disposicdo da CONTRATADA durante a execucdo dos servigos, com a
indicagdo do estado de conservacdo, se for o caso;

12.2.21. Atestar a execugdo do objeto do contrato por meio do Fiscal do Contrato;
12.2.22. Efetuar pagamento &8 CONTRATADA de acordo com as condicdes de preco e prazo
estabelecidas no contrato, 0s servicos e as aquisi¢oes efetivamente realizadas.

13. CONDICOES GERAIS

13.1. Deverdo estar inclusos no preco proposto todos 0s equipamentos necessarios para a
implementagdo da rede objeto do edital, incluindo o aluguel de equipamentos, roteadores, obras de
adequacéo, etc;

13.2. Deverdo estar inclusos no preco proposto, os custos de manutencdo de todos os circuitos e
equipamentos;

13.3.  Os proponentes deverdo garantir em suas propostas a concessao automatica de descontos nos
valores mensais, em decorréncia de interrupg¢des nos servicos contratados, desde que néo atribuiveis
ao CONTRATANTE;

14, DA VIGENCIA
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14.1. O prazo da contratacdo serd de 36 (trinta e seis meses), podendo ser renovado, por sucessivos
periodos, caso haja interesse das partes, até o limite de 60 (sessenta) meses, nos termos do art. 57, Il,
da Lei 8.666/93.

15. TIPO DE CONTRATACAO

15.1. A contratacéo se dara por meio de CONTRATO.

16. LOCAL DA INSTALACAO

16.1. Arelacéo de locais de instalacdo estéo listados como descrito abaixo:

16.1.1.
16.1.2.

LOTE 1 - ANEXO A deste termo.
LOTE 2 - ANEXO E deste termo.

Reinaldo Braga da Silva Janior
Secretério de Gestdo / SEMGE

Jodo Geraldo de Oliveira Lima
Diretor de Tecnologia da Informacéo / SEMGE

Felipe Gomes de Oliveira
Coordenador Geral de Controle e Acompanhamento de Servigos / SEMGE

Marlo Cezar de Aleluia
Geréncia de Rede / SEMGE

José Walter da Silva Janior
Coordenador Geral de Desenvolvimento de Projetos / SEMGE

José Romulo Ribeiro da Silva
Coordenador de TI/SMS
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ANEXO A

LOCAIS DE INSTALACAO DOS LINKS DE INTERNET - LOTE 1

LOTE | ITEM SIGLA ENDERECO
1 SEMEC Rua Pedro Monteiro, n° 47, Centro - Macei6/AL. CEP: 57020-380
1
2 SMS Rua Dias Cabral, 569, Centro. CEP 57020-250

TR — LINKS DE INTERNET E SOLUGAO DE SEGURANGA —v.3
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ANEXO B

GRUPO DE CNPJ DA PREFEITURA MUNICIPAL DE MACEIO

No. NOME CNPJ
1 PREFEITURA DE MACEIO 12.200.135/0001-80
2 SECRETARIA MUNICIPAL DE SAUDE 00.204.125/0001-33
3 | SECRETARIA MUNICIPAL DE SAUDE 00.204.125/0002-14
SECRETARIA MUNICIPAL DE
4 EDUCACAO 19.406.627/0001-75
5 | SECRETARIA MUNICIPAL DE GESTAO 18.113.955/0001-10
5 SECRETARIA MUNICIPAL DE 15.369.322/0001-80

ASSISTENCIA SOCIAL
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ANEXO C

PROPOSTA DE PRECO

LOTE 01
! -
L ; = @) < ;('
" < || = |2 zZ xZ|id|Z
5 | w SERVICOS o |<|Q|O0S > = »
ol E e - % o < <t x|
| o S w 0) >z|0 | Y
u () \% g - ZI <
> z |z > |2
1 . . . . 1
Link dedicado de conectividade com a Internet com velocidade de 1 Gbps, Gbps
suporte completo para roteamento dos protocolo IPV4 e IPV6 e velocidades FuFI)I 11|30 1 | MENSAL
01 simétricas para upstream e downstream.
2 | Link dedicado de conectividade com a Internet com velocidade de 300 Mbps,
. 300 MENSAL
suporte completo para roteamento dos protocolo 1PV4 e IPV6 e velocidades Mbps 11|30 1
simétricas para upstream e downstream. P
TOTAL
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LOTE 02

LOTE

ITEM

DESCRICAO

QUANTITATIVO

PAGAMENTO

VALOR
UNITARIO

VALOR
MENSAL

VALOR
ANUAL

02

Servico de Solucéo de Seguranca em
alta disponibilidade para protecéo de
links de até 1 Gbps.de trafego de
dados.

MENSAL

Servico de Solucéo de Seguranca em

alta disponibilidade para protecéo de

links de até 300 Mbps.de trafego de
dados.

MENSAL

Servico de Solucdo de Seguranca
para protecdo de links de até 200
Mbps.de trafego de dados.

MENSAL

Servico de Solucdo de Seguranca
para protecdo de links de até 100
Mbps.de trafego de dados.

37

MENSAL

Servico de Solucdo de Seguranca
para protecdo de links de até 20
Mbps.de trafego de dados.

274

MENSAL

TOTAL

52




ANEXO E

LOCAIS DE INSTALACAO DA SOLUGAO DE SEGURANCA — LOTE 2

N.° SITE ENDERECO BAIRRO VELOCIDADE MINIMA
PREVISTA EM Mbps
SEMEC/SEMGE

la SEDE SEMEC/SEMGE - RUA PEDRO MONTEIRO 5 CENTRO 1 GBps

LINK DE INTERNET
1b SEDE SEMEC/SEMGE - RUA PEDRO MONTEIRO 5 CENTRO 1 GBps

REDE DADOS
CORPORATIVA
SEMED
5 SEDE CAMBONA (SEDE Rua General Hermes, 1199 - Bom Parto. 57017-201 CAMBONA 200
GAB.)

3 SEDE FAROL Fernandes Lima, 284 CEP: 57050-000 FAROL 100

ESCOLA MUNICIPAL (sem definicdo de localidade) 10
4 PROFESSOR ANTONIO

HERCULANO DA SILVA

TR — LINKS DE INTERNET E SOLUGAO DE SEGURANGA —v.3
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5 C.M.E.l. SAO Rua Edgar de Gées Monteiro 817 ,57010-140 PRADO 10
SEBASTIAO
C.M.E.l. HELOISA Avenida Moacir Andrade Conjunto Freitas Neto, 14%re - 57010-000 BENEDITO BENTES 10
6 MARINHO DE GUSMAO
MEDEIROS
C.M.E.l. DOUTOR Rua 15 de Marco, S/N CEP: 57015-700 LEVADA 10
7 ANTONIO MARIO
MAFRA
C.M.E.l. GOVERNADOR Rua Rua P, QD E SN ,57086-430 BENEDITO BENTES 10
8 LUIZ ABILIO DE SOUSA
NETO
9 C.M.E.l. GRACILIANO Av. José Hailton dos Santos, 471 - 57073-480 CIDADE 10
RAMOS UNIVERSITARIA
10 C.M.E.l. HERBERT DE AV. GENERAL. LUIZ DE FRANCA ALBUQUERQUE - ROD. AL 101 NORTE JACARECICA 10
SOUZA
11 C.M.E.l. LUIZ Rua Santo Anténio SN ,57055-580 PINHEIRO 10
CALHEIROS JUNIOR
C.M.E.l. MARECHAL Praca Ozorio Gatto SN ,57052-180 PITANGUINHA 10
12 JOAO BATISTA

MASCARENHAS DE
MORAES
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13

C.M.E.l. MESTRE
MARIO IZALDINO

Avenida Senador Arnon De Mello 25 ,57010-580

PONTAL DA BARRA

10

14

C.M.E.l. PROFESSORA
ELZA LIRA

Conjunto Selma Bandeira S/N, Rua A quadra Z1, 57085-190

BENEDITO BENTES

10

15

C.M.E.l. PROFESSORA
KYRA MARIA BARROS
PAES

Rua Muniz Falcdo SN ,57071-130

CLIMA BOM

10

16

C.M.E.l. PROFESSORA
MARIA DE LOURDES
VIEIRA

Praca Parque Gongalves Ledo SN ,57051-340

FAROL

10

17

C.M.E.l. PROFESSORA
MARIA DO SOCORRO
TAVARES LIMA DA
SILVA

Rua Carlos de Miranda, 257, CEP: 57025-790

POCO

10

18

C.M.E.l. PROFESSORA
MARIA IVONE SANTOS
DE OLIVEIRA

Conjunto Residencial Cidade Sorriso | SN ,57072-010

BENEDITO BENTES

10

19

C.M.E.l. PROFESSORA
MARIA NILDA DOS
SANTOS SILVA

Rua Santa Clara SN ,57018-445

CHA DA JAQUEIRA

10

20

C.M.E.l. PROFESSORA
RUTH BRAGA

Rua Pastor Eurico Calheiros 502 ,57041-620

JACINTINHO

10
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QUINTELA

CAVALCANTE
C.M.E.l. VICE Avenida Senador Rui Palmeira S/N ,57020-970 TRAPICHE 20
21 GOVERNADOR
FRANCISCO MELLO
C.M.E.l. PROFA MARIA Assis Chateubriand SN ,57010-070 TRAPICHE DA 10
22 APARECIDA BEZERRA BARRA
NUNES
CRECHE ESCOLA Avenida Doutor Alberto 163 ,57070-000 FERNAO VELHO 10
23 AGENOR FERNANDES
PONTES
C.M.E.l. BENEVIDES Rua Boa Vista 1585 ,57039-230 RIACHO DOCE 10
24 EPAMINONDAS DA
SILVA
o5 C.M.E.l. HERME Rua Pedrosa, 203 - 57082-330 TABULEIRO DOS 10
MIRANDA MARTINS
26 C.M.E.l. LEDA COLLOR Rua em Projeto, s/n CLIMA BOM 20
DE MELLO
CRECHE ESCOLA Rua Sédo José SN ,57040-510 JACINTINHO 10
27 MARIA LIEGE T DE

ALBURQUERQUE
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o8 CRECHE ESCOLA Rua Jose Reis Campos SN ,57041-540 JACINTINHO 10
ROSANE COLLOR
29 CRECHE ESCOLA Rua Alvaro Marinho 8552 ,57010-050 PRADO 10
SUZANA PALMEIRA
30 CRECHE ESCOLA Rua 15 de Marco, s/n — CEP: 57015-790 LEVADA 10
TEREZA DE LISIEUX
31 C.M.E.l. BRENO AGRA Avenida Artur Valente Juca SN , 57084-605 BENEDITO BENTES 10
32 CRECHE LINDOLFO Conj. Joaquim Ledo, SN CEP: 57015-450 VERGEL 10
COLLOR
33 ESC ENS FUND PROF AV. BENEDITO BENTES, N° 671 - PARQUE RESIDENCIAL BENEDITO BENEDITO BENTES 20
ELMA MARQUES CURTI BENTES Il 1
ESCOLA MUNICIPAL Rua Santa Margarida S/N ,57040-410 JACINTINHO 20
34 PROFESSORA GERUZA
COSTA LIMA
ESCOLA DE ENS F DRA Rua Robert Lyra, s/n CEP: 57080-000 BENEDITO BENTES 20
35 ELIZABETH ANNE DE
FARIAS LYRA
ESCOLA DE ENS FUND Rua Doutora Nadja Abys Franc¢a 32 ,57080-000 CLIMA BOM 20
36 LUIZ PEDRO DA SILVA

57



37 ESCOLA DE ENS FUND | Residencial COMPLEXO RESID GAMA LINS QUAD A, RUA 1 SN ,57082-000 CIDADE 10
LUIZ PEDRO IV UNIVERSITARIA
ESCOLA DE ENSINO Rua Major José Joaquim Calheiros SN ,57041-580 JACINTINHO 10
38 FUND ANTONIO
SEMEAO LAMENHA
LINS
ESCOLA DE ENSINO Avenida Muniz Falcdo, s/n - 57071-130 BARRO DURO 10
39 FUND DR POMPEU
SARMENTO
ESCOLA DE ENSINO Rua Deputado José Bernardes 10 ,57062-015 PETROPOLIS 20
40 FUND LUIZ PEDRO DA
SILVA I
ESCOLA DE ENSINO Rua José Hermes Damasceno SN ,57082-010 SANTA LUCIA 20
41 FUND PROF DONIZETTI
CALHEIROS
ESCOLA DE ENSINO Outros Campus A C Simoes UFAL, Br 104, Km 14 SN ,57072-900 CIDADE 20
42 FUND PROF? UNIVERSITARIA
CARMELITA C GAMA
ESCOLA DE ENSINO Conj Otacilio Holanda, S/N - 57034-040 SAUDE 20
43 FUND PROF? NEIDE
FREITAS FRANCA
44 ESCOLA DE ENSINO Rua Bernardo Lopes SN ,57057-030 PINHEIRO 20

FUNDAMENTAL
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DOUTOR JOSE
CARNEIRO

45

ESCOLA DE ENSINO
FUNDAMENTAL
OCTAVIO BRANDAO

Rua Jose Lobo de Medeiros 374 ,57061-100

TABULEIRO DOS
MARTINS

20

46

ESCOLA DE ENSINO
FUNDAMENTAL
PROFESSOR DERALDO
CAMPOS

Rua Doutor Luis de Barros S/N ,57015-000

VERGEL

10

a7

ESCOLA DE ENSINO
FUNDAMENTAL SELMA
BANDEIRA

Avenida Ministro Marcio Fortes SN ,57084-051

BENEDITO BENTES

20

48

ESCOLA MUNICIPAL
KATIA PIMENTEL
ASSUNCAO

Rua Breno cansan¢do 788 ,57041-330

JACINTINHO

20

49

ESCOLA MANOEL
PEDRO DOS SANTOS

Avenida Corintho Campelo da Paz SN ,57071-280

TABULEIRO DOS
MARTINS

20

50

ESCOLA MUL DE
EDUCACAO BASICA
TRADUTOR JOAO
SAMPAIO

Praca Central SN ,57080-000

PETROPOLIS

20
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51

ESCOLA MUN PROF
CLAUDINETE BATISTA
DA SILVA

Rua Ary Pitombo 290 CEP: 57040-020

TRAPICHE

10

52

ESCOLA MUN PROFA
MARIA DE FATIMA
MELO DOS SANTOS

Avenida Macei0, 342 ,57061-110

TABULEIRO DOS
MARTINS

10

53

ESCOLA MUN
PROFESSORA
MARILUCIA MACEDO
DOS SANTOS

R. Antdnio Zeferino dos Santos, 20 - 57042-030

JACINTINHO

10

54

ESCOLA MUNIC DE ENS
FUND DR JOSE B
MEDEIROS

Rua Humberto St Cruz 350 ,57015-090

VERGEL

20

55

ESCOLA DE ENSINO
FUNDAMENTAL
PROFESSOR ALMEIDA
LEITE

Rua Prof. Virgilio Guedes S/N CEP: 57014-002

PONTA GROSSA

20

56

ESCOLA MUNICIPAL
ARNON AFONSO
FARIAS DE MELO

Rua Artur Silva Peixoto, S/N, 57041-120

JACINTINHO

10

57

ESCOLA MUNICIPAL
BENEDITA DA SILVA
SANTOS

Loteamento Bela Vista Qd 04, 16/18, 14%cre - 57084-040

BENEDITO BENTES

20
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58

ESCOLA MUNICIPAL
CICERA LUCIMAR DE
SENA SANTOS

Avenida Comendador Gustavo Paiva 2359 ,57031-530

MANGABEIRAS

20

59

ESCOLA MUNICIPAL
CICERO DUE DA SILVA

Avenida Menino Marcelo 1391 ,57073-460

CIDADE
UNIVERSITARIA

10

60

ESCOLA MUNICIPAL
CLETO MARQUES LUZ

Rua P, S/N - 57080-000

TABULEIRO DOS
MARTINS

10

61

ESCOLA MUNICIPAL DE
EDUCACAO INFANTIL
DOUTOR JOSE MARIA

DE MELO-CAIC

Rua Belo Horizonte Conjunto Benedito Bentes Dois, S/N - CEP: 57084-040

BENEDITO BENTES

20

62

ESCOLA MUNICIPAL DE
ENSINO FUND SANTO
ANTONIO

Avenida Cachoeira do Mirim SN ,57084-080

BENEDITO BENTES

20

63

ESCOLA MUNICIPAL DE
ENSINO FUND TEREZA
DE JESUS

Rua Sargento Jayme Pantaledo, 75 - 57011-070

PRADO

20

64

ESCOLA MUNICIPAL DE
ENSINO FUND ZANELI
CALDAS

Praca Praca da Maravilha 87/93 CEP: 57025-860

POCO

10

65

ESCOLA MUNICIPAL DE
ENSINO
FUNDAMENTAL DOM

Loteamento Jardim Petropolis Dois SN ,57062-640

PETROPOLIS

20
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MIGUEL FENELON
CAMARA

66

ESCOLA MUNICIPAL DE
ENSINO
FUNDAMENTAL NOSSA
SENHORA APARECIDA

Rua Professor Luis Carlos de Souza Neto, 206 CEP: 57010-252

PONTA GROSSA

10

67

ESCOLA MUNICIPAL DE
ENSINO
FUNDAMENTAL NOSSO
LAR I

Rua Sampaio Déria SN ,57014-830

PONTA GROSSA

20

68

ESCOLA MUNICIPAL DE
ENSINO
FUNDAMENTAL
SAGRADO CORACAO
DE JESUS

Praca Vera Cruz SN ,57038-485

CRUZ DAS ALMAS

10

69

ESCOLA MUNICIPAL
DOM ANTONIO
BRANDAO

Rua Rua do Quadro SN ,57061-120

TABULEIRO DOS
MARTINS

10

70

ESCOLA MUNICIPAL
DOM HELDER CAMARA

Rua Acre SN ,57043-230

FEITOSA

20

71

ESCOLA MUNICIPAL
DOUTOR BALTAZAR DE
MENDONCA

Rua Ten. Cel. do Exercito Bras. Pedro Geronimo dos Santos SN ,57041-250

JACINTINHO

20
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ESCOLA MUNICIPAL Rua Artur Ramos SN ,57072-740 CIDADE 20

79 DOUTOR DENISSON UNIVERSITARIA
LUIZ CERQUEIRA
MENEZES

ESCOLA MUNICIPAL Conjunto Salvador Lyra, s/n - 57081-455 TABULEIRO DOS 20
73 DOUTOR JOSE MARTINS

HAROLDO DA COSTA

ESCOLA MUNICIPAL Loteamento Terra de Antares SN ,57084-800 SERRARIA 20
74 DOUTORA NISE DA

SILVEIRA
75 ESCOLA MUNICIPAL DR Avenida Doutor José Sampaio Luz, CEP: 57035-260 PONTA VERDE 10
ORLANDO ARAUJO
76 ESCOLA MUNICIPAL Avenida Mundau, 120 - 57081-050 BENEDITO BENTES 20
FREI DAMIAO

77 ESCOLA MUNICIPAL Rua Bardo de Jaragua SN ,57070-080 FERNAO VELHO 20

HERMINIO CARDOSO
78 ESCOLA MUNICIPAL Avenida Santa Rita de Céssia SN ,57051-600 FAROL 10

HIGINO BELO

ESCOLA MUNICIPAL Rua Belmiro Amorim, 760 - 57082-000 SANTA LUCIA 20

79 JAIME AMORIM

MIRANDA
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80 ESCOLA MUNICIPAL RUA DILERMANO REIS - LOT SANTA LUCIA - 57082-045 SANTA LUCIA 20
JAIME DE ALTAVILLA
81 ESCOLA MUNICIPAL Rua Dr. José Joaquim de Araljo 86 ,57040-000 JACINTINHO 10
JOAO XXIII
82 ESCOLA MUNICIPAL Avenida Belmiro Amorim 1750 ,57084-040 SANTA LUCIA 10
JORGE DE LIMA
83 ESCOLA MUNICIPAL Rua Lourival de Aguiar Pessoa SN ,57046-770 SERRARIA 20
JOSE CORREIA COSTA
84 ESCOLA MUNICIPAL Conj. Joaquim Ledo, s/n — CEP: 57015-450 VERGEL 20
LINDOLFO COLLOR
ESCOLA MUNICIPAL Rua Padre Cicero SN ,57045-815 OURO PRETO 20
85 LUIZA OLIVEIRA
SURUAGY
ESCOLA MUNICIPAL Rua Sargento Oséias Costa SN ,57018-670 BEBEDOURO 20
86 MAJOR BONIFACIO
SILVEIRA
ESCOLA MUNICIPAL Rua da Igreja SN, 57034-040 IPIOCA 20
87 MARECHAL FLORIANO
PEIXOTO
88 CRECHE OURO PRETO RUA BOA VISTA, S/N — CEP: 57045-811 OURO PRETO 10
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89 CRECHE NOVO MUNDO RUA CICERO LEITE, S/N — CEP: 57045-580 NOVO MUNDO 10
90 CRECHE PETROPOLIS JARDIM PETROPOLIS JARDIM 10
ALMEIDA PETROPOLIS
o1 C.M.E.I. SONIA MARIA RUA GENERAL HERMES, S/N — CEP; 57020-091 CAMBONA 10
SOUZA CAVALCANTI
92 ESCOLA MUNICIPAL RESIDENCIAL DOS VALES (RESIDENCIAL VALE DO TOCANTINS) RUA RIO NOVO 10
RIO NOVO PROJETADA I11, RIO NOVO
03 CRECHE/PRE-ESCOLA | RESIDENCIAL DOS VALES (RESIDENCIAL VALE DO TOCANTINS) RUA RIO NOVO 10
RIO NOVO PROJETADA I11, RIO NOVO
04 CRECHE RECANTO AV. ANTONIO LISBOA DE AMORIM, S/N - 57085-160 BENEDITO BENTES 10
DAS ORQUIDIAS
o5 CRECHE JOSE CONJ. JOSE APRIGIO VILELA - 57032-070 BENEDITO BENTES 10
APRIGIO VILELA
96 CRECHE CASA FORTE LOTEAMENTO CASA FORTE, 57048-174 ANTARES 10
97 C.M.E.l. MONSENHOR RUA GABINO BESOURO, S/N - 57073-595 VILLAGE 10
LUIS BARBOSA CAMPESTRE I
98 CRECHE SANTA MARIA Rua Doutor Juracy Pereira - 57072-040 CIDADE 10

UNIVERSITARIA

65



99 C.M.E.l. PROF2 MARIA LOT. RECANTO DOS CONTOS — RUA TANCREDO NEVES, S/N GUAXUMA 10

JOSE DE OLIVEIRA

ESCOLA MUNICIPAL Avenida Sérgio Luis Pessoa Braga 178 ,57048-160 ANTARES 10
100 MARIA CECILIA

PONTES CARNAUBA

ESCOLA MUNICIPAL Rua A45 Qd A45 134 ,57084-040 BENEDITO BENTES 20
101 MARIA DE FATIMA

LIRA

ESCOLA MUNICIPAL Rua Padre Cicero, S/N - Cidade Universitaria, 57073-619 VILLAGE 20

102 MARIA DE LOURDES DE CAMPESTRE
MELO PIMENTEL

ESCOLA MUNICIPAL Rua Araci Martins da Silva 4 ,57046-161 SERRARIA 10
103 MONSENHOR ANTONIO

ASSUNCAO ARAUJO

ESCOLA MUNICIPAL Avenida Siqueira Campos 2427 ,57010-470 TRAPICHE 10
104 NOSSA SENHORA DA

GUIA
105 ESCOLA MUNICIPAL Avenida Governador Lamenha Filho SN ,57043-000 FEITOSA 20
OLAVO BILAC

106 ESCOLA MUNICIPAL Rua Sédo Benedito, 56 — CEP: 57055-590 PINHEIRO 20

PADRE BRANDAO LIMA
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107 ESCOLA MUNICIPAL Rua Quebrangulo SN ,57032-460 CRUZ DAS ALMAS 20
PADRE PINHO
ESCOLA MUNICIPAL Praca Afranio Jorge SN ,57010-060 PRADO 10
108 PADRE SILVESTRE
VREDEGOOR
ESCOLA MUNICIPAL Avenida Norma Pimentel da Costa SN ,57084-040 BENEDITO BENTES 20
109 PAULO HENRIQUE
COSTA BANDEIRA
ESCOLA MUNICIPAL Rua Arnaldo Braga 717-783 ,57038-485 CRUZ DAS ALMAS 10
110 PEDRO BARBOSA
JUNIOR
111 ESCOLA MUNICIPAL Praca Leonidio Cardoso SN ,57070-570 RIO NOVO 20
PEDRO CAFE
112 ESCOLA MUNICIPAL Av. Macei6, s/n - 57061-110 TABULEIRO DOS 20
PEDRO SURUAGY MARTINS
113 ESCOLA MUNICIPAL Rua Sargento Jaime Pantaledo SN ,57010200 PRADO 20
PIO X
C.M.E.I. PRESIDENTE Avenida Cachoeira do Meirim SN ,57084040 BENEDITO BENTES 10
114 FRANCISCO DE PAULA

RODRIGUES ALVES
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115 ESCOLA MUNICIPAL Rua Dr. Paulo Neto SN ,57010-380 TRAPICHE DA 20
PROF ANTIDIO VIEIRA BARRA
ESCOLA MUNICIPAL Rua Boa Esperanca SN ,57075-570 SANTOS DUMONT 20
116 PROF CESAR AUGUSTO
DE OLIVEIRA
ESCOLA MUNICIPAL Conjunto Jardim Petropolis Il B SN ,57062-640 JARDIM PETROPOLIS 20
117 PROF MARCOS
SORIANO
ESCOLA MUNICIPAL CJ Village Campestre, Rua Dr° José Hailton, S/N - 57073-020 TABULEIRO DOS 20
118 PROF? HEVIA VALERIA MARTINS
MAIA AMORIM
ESCOLA MUNICIPAL Av. Benedito Loureiro, 2001 - 57073-510 Village Campestre I 20
119 PROF? SILVIA CELINA
NUNES LIMA
ESCOLA MUNICIPAL Conjunto Inocop, Rua 5%, S/N ,57072-364 CIDADE 20
120 PROFESSOR CORINTHO UNIVERSITARIA
DA PAZ
ESCOLA MUNICIPAL Rua Manoel Florentino da Silva 190 ,57057-380 PINHEIRO 10
121 PROFESSOR MANOEL

COELHO NETO
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122

ESCOLA MUNICIPAL
PROFESSOR PAULO
FREIRE

Avenida José Airton Gondim Lamenha SN ,57046-770

SAO JORGE

20

123

ESCOLA MUNICIPAL
PROFESSOR PETRONIO
VIANA

Conjunto Carminha SN - 57010-000

BENEDITO BENTES

20

124

ESCOLA MUNICIPAL
PROFESSOR RANILSON
FRANCA DE SOUZA

Rua Sampaio Déria, 20-84 - 57014-830

PONTA GROSSA

10

125

ESCOLA MUNICIPAL
PROFESSORA JAREDE
VIANA DE OLIVEIRA

Rua S&o José SN ,57060-360

CLIMA BOM

20

126

ESCOLA MUNICIPAL
PROFESSORA MARIA
JOSE CARRASCOSA

RUA DIEGUES JUNIOR 224 ,57025-650

POCO

20

127

ESCOLA MUNICIPAL
PROFESSORA MARIA
JOSE CLEMENTE
ROCHA

Rua A32, 35 - 57084-040

BENEDITO BENTES

10

128

ESCOLA MUNICIPAL
PROFESSORA
MARIZETTE CORREIA
NUNES BRUNO

Av. Menino Marcelo Q A lote 08 ,S/N ,57083-150

SERRARIA

10
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129

ESCOLA MUNICIPAL
PROFESSORA
NATALINA COSTA
CAVALCANTE

Tv. Rotary — 57081-132

TABULEIRO DOS
MARTINS

20

130

ESCOLA MUNICIPAL
PROFESSORA ZILKA DE
OLIVEIRA GRACA

Rua Quadra A 28 101 ,57062-630

PETROPOLIS

10

131

ESCOLA MUNICIPAL
PROF° AURELIO
BUARQUE DE
HOLANDA FERREIRA

Conjunto Freitas Neto Rua F SN ,57083-300

BENEDITO BENTES

20

132

ESCOLA MUNICIPAL
PROF° LENILTON
ALVES SANTOS

Rua Enfermeiro Marinho SN ,57041-430

JACINTINHO

10

133

ESCOLA MUNICIPAL
PROFRESSORA EULINA
RIBEIRO ALENCAR

Rua Coaracy Fonseca SN ,57040-080

JACINTINHO

20

134

ESCOLA MUNICIPAL
RADIALISTA EDECIO
LOPES

Rua Antonio Procopio, 994 - 57050-000

PINHEIRO

10

135

ESCOLA MUNICIPAL
RUI PALMEIRA

Av. Monte Castelo - 57014-680

VERGEL

20
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136 ESCOLA MUNICIPAL Praca Caio de Aguiar Porto SN ,57010-830 PONTAL DA BARRA 20
SILVESTRE PERICLES
137 ESCOLA MUNICIPAL Rua Antdnio Monteiro de Carvalho SN ,57060-020 TABULEIRO DOS 20
SUZEL DANTAS MARTINS
138 C.M.E.l. TOBIAS Rua S&o José 888 ,57060-360 CLIMA BOM 10
GRANJA
ESCOLA MUNICIPAL Avenida Sab Jorge SN ,57044-164 SAO JORGE 10
139 VEREADOR AUDIVAL
AMELIO
CENTRO MUNICIPAL Avenida Major Cicero de Gées Monteiro S/N ,57017-766 BEBEDOURO 10
140 DE ECUCACAO
INFANTIL VEREADOR
BRAGA NETO
ESCOLA MUNICIPAL Rua Cleto Marques Luiz SN ,57017-168 LEVADA 20
141 WALTER PITOMBO
LARANJEIRAS (entando
em reforma)
ESCOLA MUNICIPAL Rua Divaldo Suruagy 98 ,57073-451 - Village Campestre CIDADE 10
142 YEDA OLIVEIRA DOS UNIVERSITARIA
SANTOS
143 ESCOLA MUNICIPAL Conjunto Rosane Collor SN ,57071-470 CLIMA BOM 20

ZUMBI DOS PALMARES
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ESCOLA MUNICIPAL Avenida Governador Lamenha Filho, S/N — CEP: 57018-550 CHA DE JAQUEIRA 10
144 SERGIO LUIS PESSOA
BRAGA
ESCOLA MUNICIPAL DE Conjunto Jardim Royal Il, quadra D S/N ,57072-175 CIDADE 20
ENSINO UNIVERSITARIA
145 FUNDAMENTAL
GASTONE LUCIA DE
CARVALHO BELTRAO
146 ESCOLA MUNICIPAL Rua Inspetor Paulo Peixoto 56 ,57041-620 JACINTINHO 10
HENRIQUE EQUELMAN
NUCLEO DE BR 104, Campus A. C. Simdes- UFAL SN ,57072-970 CIDADE 10
147 DESENVOLVIMENTO UNIVERSITARIA
INFANTIL
C.M.E.I PROF* NADIR RUA IPIOCA 10
148 BRANDAO DA IGREJA, S/N, LADEIRA MANOEL LOPES DOS SANTOS
CAVALCANTE (proc. de
implantacao)
149 C.M.E.l. CASA DA Avenida Vereador Dario Marsiglia 300 ,57082-015 TABULEIRO DOS 10
AMIZADE MARTINS
C.M.E.l ANA CAROLINA Loteamento Novo Jardim , s/n - 57074-202 CIDADE 20
150 GALINA FORTES UNIVERSITARIA

FERREIRA SANTIAGO
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C.M.E.I. JOSE Loteamento Bela Vista Il, s/n BENEDITO BENTES 20
151 MADLTTON VITOR DA
SILVA
C.M.E.l. FULVIA MARIA Avenida Alice Carolina - Village Campestre - 57073-415 CIDADE 20
152 DE BARROS MOTT UNIVERSITARIA
ROSEMBERG
153 C.M.E.I. MARIA SALETE Rua Antbnio Lisboa de Amorim, s/n BENEDITO BENTES 20
DA SILVA
SEMAS
154 SEMAS - Sede Avenida Comendador Ledo, 1383 - Pogo - Cep 57.025-000 (Proximo a Maternidade Centro 50
Santa Mdnica)
Abrigo institucional para Avenida Hilda Felix de Oliveira n° 600; CEP 57082-590 Santa Lucia 50
155 criancgas e adolescentes
acolher
Abrigo Institucional Para Rua Antbnio Gerbase N° 106; CEP 57050-160 Farol 20
156 Criancas e Adolescentes
Rubens Colago
157 Almoxarifado Rua Oldemburgo da Silva Paranhos, n® 597, CEP 57.055.320 Ponto de Referencia; Farol 20

em frente o 4 Batalhdo da PM
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Cadastro Unico, Bolsa

Rua Bardo de Atalaia N° 753; CEP 57020-510

Centro

10

158 Familia e AgOes
Complementares
159 CAIC - UFAL Campus Universitario UFAL, s/n - Rodovia BR 104 KM 44 Tabuleiro dos Martins 10
160 Casa de Passagem Familiar Ladeira Rosalvo Ribeiro n° 87 Centro 10
161 Centro de Atendimento Avenida Amazonas, n°.: 90 CEP: 57010-060 Prado 10
Socioassistencial
162 Albergue Avenida Comendador Ledo s/n; CEP 57025-000 Poco 10
163 Centro Pop | - Servigo Para Avenida da Paz, 994 CEP: 57022-050 Jaragua 10
Populacédo de Rua |
164 Centro Pop Il - Servigo Para Avenida Thomas Espindola, n°.: 86 CEP: 57051-000 Farol 10
Populacédo de Rua Il
165 Conselho Municipal de Rua Eloi Lemos de Franga, n°.: 110 CEP: 57052-880 Gruta de Loudes 10
Assisténcia Social
166 Conselho Tutelar R.A. | Praca Raul Ramos N° 11 CEP 57025-290 Poco 10
167 Conselho Tutelar R.A. 11 Rua Marqués de Pombal N° 310 CEP 57000-001 Ponta Grossa 10
168 Conselho Tutelar R.A. 1l Coronel Lima Rocha N° 814; CEP 57055-502 Pinheiro 10
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169 Conselho Tutelar R.A. IV Marqués de Abrantes S/N; 57017-601 Bebedouro 10
170 Conselho Tutelar R.A. V Rua Don Avelar Branddo N° 301 CEP 57046-770 Jacintinho 10
171 Conselho Tutelar R.A. VI Rua Luiz Américo Galvao N° 287; CEP 57037540 Cruz das Almas 10
172 Conselho Tutelar R.A. VII Rua S&o Paulo, N° 05, Lot. Parque dos Eucaliptos I; CEP 57061-130 Tabuleiro dos Martins 10
173 Conselho Tutelar R.A. VIII Conjunto Graciliano Ramos N° 1153 Qd E 03; CEP 57073-466 Cidade Universitaria 10
174 Conselho Tutelar R.A. IX Av. Benedito Bentes Il, Rua Amilton Severiano da Silva, QD - C 08, n° 527 Benedito Bentes Il 10
175 Conselho Tutelar R.A. X Av. Pratagy, n° 351, QD-06 Benedito Bentes 10
176 CRAS Area Bebedouro Rua Marqués de Abrantes s/n CEP: 57017-601 Bebedouro 10
177 CRAS Area Lagunar Rua Agnelo Barbosa, N° 527 CEP 57010-368 Prado 10
178 CRAS Bela Vista Rua Coronel Salustiano Sarmento — N° 310; CEP 57044-060 Sdo Jorge 10
179 CRAS Bom Parto Rua General Hermes N° 1752 CEP 57017-201 Bom Parto 10
180 CRAS Cacilda Sampaio Rua das Flores S/N CEP 57060-080 Vergel do Lago 10
181 CRAS Cidade Sorriso Conj. Resid. Cidade Sorriso | (Verdejantes II), n°.: 100 CEP 57086-430 Benedito Bentes 10

75



18 CRAS Clima Bom CJ. RESID. OSMAN LOUREIRO, N° 242 LOTE 10, QD. C1, Clima Bom 10
TABULEIRO DO MARTINS
183 CRAS Denisson Menezes Av. Alice Caroline, 43. Vila Olimpica Lauthenay Perdigdo CEP 57073-415 Cidade Universitaria 10
184 CRAS Dom Adelmo Rua Jodo Ulisses Marques, n® 112; CEP 57010-150 Prado 10
185 CRAS Ferndo Velho Praca Sdo Jorge N° 37 CEP 57070-120 Ferndo Velho 10
186 CRAS Pitanguinha Rua Co6nego Valente Tobias S/N; CEP 57052-170 Pitanguinha 10
187 CRAS Rio Novo Conjunto Vale Sao Francisco, SN — Rio Novo CEP 57070-700 Rio Novo 10
188 CRAS Santos Dumont Rua Roldao Siqueira Fortes N° 710; CEP 57075-650 Santos Dumont 10
189 CRAS Selma Bandeira Conjunto Selma Bandeira. Avenida principal; CEP 57085-190 Benedito Bentes 10
190 CRAS Sobnia Sampaio Rua Jarbas de Andrade, 119 - Cohab; CEP 57041-500 Jacintinho 10
191 CRAS Terezinha Normande Rua Jose Jorge de M. Gongalves, s/n, CEP 57041-140 Poco 10
192 Creas Paefi Benedito Conjunto Cidade Sorriso Il Rua P, Quadra E Lote 01 CEP:57020-330 Benedito Bentes 10
Bentes
193 Creas Paefi Jatiuca Rua Deputado Luiz Gonzaga Coutinho, n° 210, QD-10 CEP: 57036-110 Jatiuca 10
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194 Creas Paefi Orla Lagunar Avenida Santos Pacheco, n°® 342 Prado 10
195 Creas Paefi Pogo Praga Raul Ramos, n°.: 01 - CEP:57025-290 Poco 10
196 Creas Santa Lucia Rua Belmiro Amorim, n°346 CEP:57082-000 Santa Lucia 10
197 CREAS* Rua Barédo José Miguel n° 366; CEP 57055-160 Farol 10
198 Frequéncia Escolar Rua General Hermes, n° 1199 CEP 57017-000 Cambona 10
199 Juvenopolis Rua Marqués de Abrantes, s/n Bebedouro 10
200 Lar S8o Domingos Avenida Gustavo Paiva, n°.: 4291 Mangabeiras 10
201 Casa de Adogdo Rua Antonio Gerbase, n°.: 106 CEP: 57052-160 Pitanguinha 10
202 Abrigo Viva Vida Rua Engenheiro Otavio Cabral, n°.: 203 CEP: 57052-483 Gruta de Lourdes 10
203 Casa de Passagem Feminina Rua Coronel Francisco Silva, n°.: 65 CEP: 57052-190 Pitanguinha 10
204 Casa Lar Rua Jornalista Nilton de O. Correia, n°.: 1458 CEP: 57038-680 Jacarecica 10
205 Coordenagdo de Nutricdo Rua Bardo de Atalaia, n°® 284 CEP: 57020-510 Centro 10

SMS
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PAM BEBEDOURO- BEBEDOURO 30
206 Referéncia Rua Antonio Nunes Leite, N° 225 - CEP 57.018-185
UNIDADE DE SAUDE BOM PARTO 20
207 GERALDO MELO
Rua do Campo, S/N - CEP 57.017-235
CENTRO DE SAUDE CANAA 30
208 SAO JOSE CANAA RUA MARAGOGI, Canaa, S/N - 57080-110
PAM SALGADINHO - CENTRO 20
209 FARMACIA MIZAEL DOMINGOS, 241, 57020600
PAM SALGADINHO CENTRO 30
210 MARCACAO MIZAEL DOMINGOS, 241, 57020600
CENTRO DE SAUDE Jacintinho 20
211 WALDOMIRO ALENCAR
Rua Julio Auto, 431 - CEP 57.040-34
212 CORA RUA MIZAEL DOMINGUES, N° 73 — 57020-600 CENTRO 30
VIGILANCIA CENTRO 50
213 SANITARIA Zacarias de Azevedo, 119 — 57020-470
ARQUIVO GERAL - FAROL 10
214 GESTAO DOCUMENTAL Rua Firmo Lopes, 92 - 57050-030
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CAPS DR. SADI FEITOSA CHA BEBEDOURO 20
215 DE CARVALHO
Rua Dr. Oswaldo Cruz, S/N - CEP 57.018-630
CAPSAD INFANTO FAROL 10
JUVENIL DR.
216 EVERALDO MOREIRA Rua Bardo José Miguel, 373 - CEP 57.055-160
CENTRO DE SAUDE JACINTINHO 20
217 JOSE ARAUIJO SILVA
Rua Pastor Eurico Calheiros, 56, COHAB - CEP 57.041-620
USF JOAO MOREIRA JACINTINHO 20
218 (GROTA DO MOREIRA) PADRE CICERO, 45, 57040350
219 I Centro de Satde Praca da Maravilha, S/N, Poco - CEP 57025-860 POCO 30
220 SERVICOS GERAIS CONJUNTO JARDIM BOA ESPERANCA, S/N, 57014260 VERGEL 10
CAPS Il DR ROSTAND JATIUCA 10
221 SILVESTRE Rua Jose Maia Gomes, S/N - CEP 57036-240
222 CEREST JULIO MARQUES LUZ n°1.694, 694 - 57035700 JATIUCA 10
USF VILA BREJAL BREJAL 10
JARDIM SAO
223 FRANCISCO Rua S&o Francisco, S/N, Brejal - 57017-200
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224

USF SAO VICENTE DE
PAULA -PINHEIRO

Rua Galdino Ramos Vasconcelos, 59 - 57055-672

PINHEIRO

20

225

USF DA PITANGUINHA-
Referéncia

Rua Antonio Nogueira, S/N - CEP 57.052-020

PITANGUINHA

30

226

CENTRO DE SAUDE
OSVALDO BRANDAO
VILELA-Referéncia

Rua Lafaiete Pacheco, S/N - CEP 57030-646

PONTA DA TERRA

30

227

DURVAL CORTEZ
URICURI - USF SAO
SEBASTIAO

Rua Jodo Ulisses Marques, S/N — 57010-150

PRADO

20

228

UNIDADE DE SAUDE
DA FAMILIA VILA
EMATER II

Av Cel Salustiano Sarmento, 51, 57044-060

SAO JORGE

10

229

UDA GOVERNADOR
DIVALDO SURUAGY -
FAT

Rua Muniz Falcdo, 1324, Barro Duro -CEP 57.046-418

BARRO DURO

10

230

USF LOURENCO DE
CARVALHO

Rua Boa Vista, 20 - CEP 57039-325

RIACHO DOCE

10

231

UNIDADE DE SAUDE
JOAO PAULO II-
Referéncia

Rua Manoel Viana de Oliviera, S/N - CEP 57.040-490

JACINTINHO

30

232

USF GALBA NOVAIS

Av. Betel, S/N, Tabuleiro - CEP 57.081-740

TABULEIRO

10
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CAPSI LUIZ DA ROCHA SERRARIA 10
233 CERQUEIRA
Av. Getulio Vargas, S/N, Conj. José Tenorio - CEP 57.046-350
UNIDADE DE SAUDE DR TABULEIRO DOS 10
234 ARTHUR RAMOS RUA L QUADRA J CONJ HENRIQUE EQUELMAN, S/N, 57086030 MARTINS
CEO Il RAFAEL DE TABULEIRO DOS 10
235 MATOS SILVA RUA L QUADRA J.S.N CONJ. HENRIQUE EQUELMAN, S/N, 57080030 MARTINS
CENTRO DE SAUDE Cidade Universitaria 10
236 TEREZA BARBOSA
Conj. Estaquio Gomes de Melo S/N - CEP 57072-406
CENTRO DE SAUDE TABULEIRO DOS 20
JOSE PIMENTEL MARTINS
237 AMORIM Rua Adriana Viana de Castro, S/N, Conj. Salvador Lira — 57081-345
C S ROLAND SIMON - VERGEL DO LAGO 30
238 PAM VERGEL-Referéncia Rua Cabo Reis, S/N - CEP: 57015-520
MODULO VERGEL DO LAGO 10
ODONTOLOGICO RUI
239 PALMEIRA Avenida Monte Castelo, S/N - CEP 57015-130
UNIDADE DE S JOSE SERRARIA 30
240 TENORIO DE A LINS
Conj. José Tendrio - CEP 57046-350
241 | USF SERGIO QUINTELA MARQUES DE TAMANDARE, S/N, 57081-090 SANTA LUCIA 20
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242 USF FREI DAMIAO Conj. Frei Damio, S/N - CEP 57.085-068 BENEDITO BENTES 20
243 PATRIMONIO / RUA JOSE BANDEIRAS BASTOS, S/N TABULEIRO 10
ALMOXARIFADO
CIDADE 30
244 ZOONOSE LOTEAMENTO PALMARES, QD 03, S/N —57076-060 UNIVERSITARIA
245.a | SEDE SMS- REDE DE RUA DIAS CABRAL, N° 569 — 57020-250 CENTRO 50
DADOS CORPORATIVA
245.b | SEDE SMS- INTERNET RUA DIAS CABRAL, N° 569 — 57020-250 CENTRO 300
Rua das Flores, S/N, Conj. Joaquim Ledo - CEP 57014-600
PAM DIQUE ESTRADA PONTA GROSSA 20
246
247 VIRGEM DOS POBRES SENADOR RUI PALMEIRA, S/N - 57010-000 TRAPICHE 20
248 FAMILIA GUAXUMA CONJ. ELIAS PONTES BONFIM, S/N - 57030-000 GUAXUMA 20
CENTRO DE SAUDE DO Rua Acre, S/N - CEP 57.043-230 FEITOSA 20
FEITOSA - DR. PAULO
249 LEAL MELO
CENTRO DE SAUDE JACINTINHO 10
250 FELICIO NAPOLEAO Rua Luis Barbosa Rego 55, Aldeia do indio — CEP: 57040-660
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CENTRO DE SAUDE DO POCO 10
251 REGINALDO Dr CARLOS MIRANDA, 96, 57030660
CAIC DR JOSE MARIA BENEDITO BENTES 30
DE MELO CAIC
252 BENEDITO BENTES Il
Av. Benedito Bentes Il, S/N, Benedito Bentes — CEP: 57.084-649
UNIDADE DE SAUDE i
DA FAMILIA JOSE M. DE SAO JORGE 10
253 VASCONCELOS NETO -
SAO JORGE Avenida Cor. Salustiano Sarmento, 303 - CEP 57.044-060
254 USF CARLA NOGUEIRA Av. do Furto, S/N, Conj. Selma Bandeira - 57084-050 BENEDITO BENTES 20
CAPS NORACI JACINTINHO 20
255 PEDROSA
Conj. José da Silva Peixoto R. G, QD 07 - CEP 57.041-172
C STARCISIO PONTAL DA BARRA 20
256 PALMEIRA PSF PONTAL Rua Alipio Barbosa da Silva, S/N - CEP 57010-810
UBS GRACILIANO TABULEIRO DOS 30
257 RAMOS Conj. Grac. Ramos, Creche 01, S/N — 57073-340 MARTINS
FERNAO VELHO 20
UNIDADE DE SAUDE
DA FAMILIA EDVALDO
SILVA Praca Coronel Othon Bezerra de Melo, 01- CEP 57.070-110
258
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UNIDADE DE SAUDE NOVO MUNDO 10
DA FAMILIA NOVO
259 MUNDO
Trav. Boa Esperanca, 30 - CEP 57.071-038
POSTO DE SAUDE CRUZ DAS ALMAS 20
FRANCISCO DE PAULA -
260 GROTA DO ARROZ Rua Ricardo C. Moraes, 156 (Por tras da UNIT, 2% a esquerda) - 5703-8014
UNIDADE DE SAUDE CIDADE 30
DA FAMILIA DENISSON UNIVERSITARIA
261 MENEZES DENISSON MENEZES, QD A, s/n — 57020-480
UNIDADE DE SAUDE DR CLIMA BOM 20
262 DJALMA LOUREIRO
Rua Muniz Falcdo, S/N - CEP 57.071-815
USF VILLAGE CIDADE 20
263 CAMPESTRE | UNIVERSITARIA
Cj. Village Campestre I, QD N, N° 15 - CEP 57.073-021
UNIDADE DE SAUDE BENEDITO BENTES Il 20
DR. DIDIMO OTTO
264 KUMMER
Cj. Carminha, Rua C, S/N - CEP 57.085-609
USF JORGE DAVID IPIOCA 20
265 NASSER Rua Alto da Igreja, 163 - 57039-850
UNIDADE DE SAUDE OURO PRETO 10
DA FAMILIA OURO
266 PRETO Travessa Camaragibe, S/N - CEP 57.045-851
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FAROL

10

UNIDADE DE SAUDE
DA FAMILIA PAULO

OLIVEIRA COSTA -
UDA
(VILA REDENGAO —
267 CESMAC) (CNES Rua Radialista Odete Pacheco, S/N - CEP 57.051-560
2003659)
CENTRO DE SAUDE DR BENEDITO BENTES 20
268 HAMILTON FALCAO Av. Tabuleiro, S/N, Benedito Bentes | — CEP: 57085-705
UNIDADE DE SAUDE DR BENEDITO BENTES 20
ROBSON CAVALCANTE
269 JORN OBERALDO FIRMINO SANTOS, 0, 57080030
UNIDADE SAUDE JOAO SANTOS DUMONT 20
270 MACARIO ENG CORINTHO CAMPELO PAZ, 111, 57015325
US COBEL TABULEIRO TABULEIRO DOS 30
271 - IB GATO Rua da Floresta, S/N — 57060-080 MARTINS
USF VILAGE CIDADE 10
272 CAMPESTRE 1l JOSE HAILTON SANTOS, 104, 57073582 UNIVERSITARIA
US JOSE HOLANDA Benedio Bentes II 20
(ALIOMAR DE
273 ALMEIDA) Auv. Corr. Transporte. Moacir Andrade s/n. CJ Bela Vista - 57084-040

CAF - FARMACIA FEITOSA 30

274 JUDICIAL AVENIDA JUCA SAMPAIO, N° 620 - 57045-365
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275

UNIDADE DE SAUDE DR
HELVIO AUTO

COMPLEXO DE LOURENCO VASCONCELOS NO ENDERECO RUA DR.

PAULO NETO, S/N - 57010-371

TRAPICHE

20

276

UNIDADE BASICA DE
SAUDE DR. WALTER
DE MOURA LIMA

Condominio Santa Amélia S/N, por tras do conj. medeiros neto

SANTA AMELIA

10

277

PSF PESCARIA

SANTA LUZIA, S/N —57030-000

PESCARIA

10

278

USF JOSE BERNADES
NETO

Av Waldemar Rufino dos Santos, 78 ABC - 57070-470

FERNAO VELHO

10

279

USF CLAUDIO
MEDEIROS

Rua Vereador Herminio Cardoso, 191- CEP 57.070-540

RIO NOVO

20

280

PROGRAMA DA
FAMILIA JOAO
SAMPAIO

Conjunto Jodo Sampaio I, Quadra 01 A - 57080-000

TABULEIRO

20

281

UNIDADE DE
REFERENCIA EM
SAUDE MARIA
CONCEICAO FONSECA
PARANHOS

Rua Amanda de Medeiros Carlos, 56-136 - 57038-630

JACARECICA

20

282

UNIDADE DOCENTE
ASSISTENCIAL JOSE
LAGES FILHO - UNIT

Grota do Arroz, por tras da UNIT

CRUZ DAS ALMAS

10

283

US JORGE DUARTE
QUINTELA
CAVALCANTE

Conjunto Graciliano Ramos (Terminal de énibus) - 57073-207

GRACILIANO RAMOS

20
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284 UBS OURO PRETO Rua Padre Cicero, 224 - CEP 57.045-815 OURO PRETO 10
285 GARAGEM DUDA CALADO, LOTE 10 A 14 QUADRA B PRADO 10
US JOSE GUEDES DE SANTA AMELIA 10
286 FARIAS (ZEZITO)
Cj Medeiros Neto I, 03 - CEP 57.063-640
FARMACIA POPULAR BENEDITO BENTES 10
287 DO BRASIL CONJUNTO BENEDITO BENTES II, 136 - 57084050
288 USF ROSANE COLOR CLIMA BOM 20
Av. Nascente 542, Conj. Rosane Collor - CEP 57.071-888
UNIDADE DE SAUDE CHA DA JAQUIERA 20
DA FAMILIA PARAISO
289 DO HORTO - AMACOPH
Rua Pau Brasil, S/N, Paraiso do Horto - CEP 57.018-542
DEMAIS SECRETARIAS
290 ARQUIVO AV MARQUES DE ABRANTES SN BEBEDOURO 10
291 COMARHP RUA GENERAL HERMES 281 Bom Parto 50
292 COMDEC Rua da Sementeira ou (Travessa Marqués do Pombal, s/n -) 86 Ponta Grossa 20
203 FMAC AV DA PAZ 900 Jaragua 50
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204 FORUM AV JUCA SAMPAIO 206 Barro Duro 10
295 GABINETE Rua Sa e Albuquerque, N° 235 CEP: 57022-180 Jaragua 100
296 GABINETE VICE RUA JORN LAFAIETE BELO 47 POGO 10
297 IPREV RUA CDOR PALMEIRA 502 Farol 50
298 JA FAROL AV FERNANDES LIMA 2551 Farol 10
299 JA MIRAMAR TV JUCA SAMPAIO 2247 Barro Duro 10
300 JUNTA MEDICA RUA GUEDES GONDIN 5 CENTRO 30
301 PGM RUA PEDRO MONTEIRO 291 CENTRO 100
302 SEMAS AV COMENDADOR LEAO 1383 POGO 100
303 SEMINFRA RUA IMPERADOR 307 CENTRO 50
304 SEDET AV GOVERNADOR AFRANIO LAGES 297 FAROL 200
305 SEMDS RUA MARQUES DE ABRANTES SN BEBEDOURO 50
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306 SEMTUR AV DA PAZ 1422 CENTRO 50
307 SEMSCS AV GOVERNADOR TEOBALDO BARBOSA 1 Vergel Lago 10
308 SEMSCS Rua Alexandre Passos, s/n, Jaragua - CEP: 57022-190 Jaragua 50
309 SEMTABES RUA BARAO DE ANADIA 85 CENTRO 50
310 SHOPPING PATIO AV MENINO MARCELO 3800 Cid. universitaria 10
311 SIMA RUA MARQUES DE ABRANTES SN BEBEDOURO 50
312 SLUM PCA CIRO ACIOLY 96 PONTA GROSSA 50
313 SMTT AV DURVAL DE GOES MONTEIRO 0 Tabuleiro dos Martins 100
314 ARSER Rua Eng. Roberto Gongalves Menezes, 71 CEP:57020-680 CENTRO 50
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ANEXO D

TERMO DE VISITA TECNICA

(Usar Papel Timbrado da Empresa)

TERMO DE VISTORIA TECNICA

Declaramos, sob pena da lei, que a empresa , CNPJ no.
, com endereco na Avenida / Rua , realizou, nesta data, Vistoria
Técnica em todas as instalacOes tecnoldgicas e de infraestrutura da Prefeitura de Macei6 e de seus enderecos listados no(s) LOTE(S): , hdo tendo

nadaa questionar a posteriori sobre as especificacdes técnicas e condicdes pertinentes a0 OBJETO deste Termo de Reféncia.

Macei6 (AL), de de 2018.

Responsavel Técnico:
Documento de Identidade:
Assinatura:

Visto:

Responsavel pela DTI SEMGE
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