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TERMO DE REFERENCIA '

1. OBJETO !

1.1 Constitui objeto do presente Termo de Referéncia a contratacao de empresa
especializada para o desenvolvimento de um software para a predigdo do
comportamento de utilizacdn e demanda da rede ldgica da prefeitura de Maceid
visando: i. a simulagdo de investimentos para a expansdo, modificagao ou diminuicac .

da infraestrutura existente; ii. melhoria na seguranga da rede; e iii. mitigacdo da
ocorréncia de falhas. z o '
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.. 2. JUSTIFICATIVA =l '
2.1 A necessidade em prevel o comportamentoc de utilizagio da rede ldgica da
prefeitura de Maceid & a principal premissa para a contratacdo desse projeto. 0O
gerenciamentn, com base em informacdes de predicdo, & capaz de garantir_resultados
satisfatorios para a equipe de Tecnologia da Informagao, por exemplo: g .
« Gerar informacdes gerenciais aos gestores da Prefeitura, possibilitando a
melhoria na gestdo dos ativos da rede e consequentemente aperfeicoando o nivel
de servigos aos Usuarios. ‘ 4
¢ Permitir uma simulacdo da infraestrutura da rede necessarla em cenarios de*
)7 . expansdo, modificacdo ou redugdo de ativos.
s Implementar soluctes de seguranca, diminuindo os riscos de atagues;
Implementar solugbes e métodos de toler&ncia a falhas, aumentando a robustez
da infraestrutura de rede utilizada; - . €
+ Receber relatdrios em tempo real de atividades dos atives de rede e com isso
prever a “salide” do equipamento e de como seus recursos serdo alocados;
+« Monitorar e gerenciar os ativos de rede, identificar e corrigir problemas de
.. hardware e software de forma preventiva e precisa; -
s Disponibilizar uma base de dados de infraestrutura de redes que pode ser
utilizada em estudos cientificos na area de predicdo do comportamento de rede,
2.2 Todos esses beneficios elencados no item 2.1 se relacionam diretamente com
reducao de custos, sejam eles relacionados a aspectos financeiros, tais como as
recursos necessarios para intervengtes e ampliactes na rede fisica e ldgica, bem como -
.a definigdo de politicas de tecnclagia da informagdo a serem implantadas pela .
prefeitura. Existem também beneficios que trazem reducdo de custo de forma indireta
como por exemplo, a diminuigdo do “homem/hora” gastoe para resclver determinado
problema nos Data Center e para a manutengdo da rede. Do ponto de vista académico,
o projeto fomentara estudas na drea de predicdo de comportamento em redes ldgicas,
alem da transferéncia de conhecimento para os profissianais de Tecnologia da
Informagdo envolvidos. Ademais, teremos a insergdo de estudantes em um ambiente
técnico-profissional, onde desafios praticos reais seroc uma constante em suas
atividades, fazendo com que os mesmos aprimorem todo o conhecimento adquirida -

durante sua formagao académica.’ |
3 DESCRICAO DO SERVICO %\ b
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3.1 O servico deve ser realizado levarido em conta os seguintes.objetivos:
Levantamento do estado atual da rede légica da prefeitura de Maceid,
Instalacéo e configuracdo de sensores virtuais para coleta de .daclos;
Coleta de dados para a predigdo do comportamento da rede;
Implementacdo de um ferramenta de predigac de comportamento;
a. Funcionalidade para, simular expansdo, modificacdo e redugac da
infraestrutura existente;
3. Funcionalidade para identificacdo de potenciais problemas de desempenho
~ e seguranca; '
¢. Funcionalidade para tolerancia a falhas
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4, METODOLOGIA DE TRABALHO
4.1 A metodalogia sera desenvolwda a partir de uma dmamlca que garanta a .
concretizagdo dos objetivos construidos, a partir da fundamentagdo tedrica & uma
compreensao da realidade da rede. O desenvolvimento das agBes devera acontecer por
etapas a seguir discriminadas: oA
1. Andlise da rede fisica, logica e sistemas i
Documentacao da rede no dmbito fisico.
Documentacao da rede em seus aspectos ldgicos.
Documentacdo dos ativos, servigos e sistemas integrantes da rede.
Disponibilizagde da documentagao em uma ferramenta visual acessivel,
pela web,
2. Diagnéstico da rede fisica, légica, atwos sistemas e servigos.
a. Preparagdo dos ativos a serem monitorados.
b. Implantacdo de s:stemas de monitoramento e controle da rede fisica e
lagica.:
¢. Identificagdo de possiveis falhas de execugdo de projeto efou mal
funcionamento de ativos, sistemas e/ou servicos.
d. Disponibilizacdo de relatorlos técnicos e sua respectiva solugao proposta
para a contratante.
e, As etapas '2.c e 2.d serdo realizadas tantas vezes quantas forem
j necessarias durante a vigéncia do projeto.
'y 3. Avaliagdo do comportamento da rede |
3 ~ a. Instalagio e configuracao dos sensores lagitos de infraestrutura;
b. Sensoriamento, armazenamento e tratamento dos dados sensoriados para
" posterior andlise e processamento;
¢. Avaliacdo da rede nas camadas 2 @ 7 do modela osI;
4. Predicao de comportamento
a. Montagem da base de treinamento; ’
b. Implementagdo da ferramenta de predigo;
c. Disponibilizacdo de ferramenta para utlhzagao pela equipe da prefeitura,
- 5. Implementacdo das funcionalidades
a. Simulagdo de expansdo da rede; .
b. Seguranca;

C. ‘Vulnerabilidad_e e falhas. | ¥ - |
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4.2 Todas as etapas anteriormente elencados serdo desenvolvidas pela CONTRATADA e
terd o acompanhamento direto da Diretoria de Tecnologia da Informacao.

5. ETAPAS E PERIODO DE EXECUCAO

-~

~

4.1 Etapas previstas:

ETAPA g PROCEDIMENTO INICIO | TERMINO
A a0 Analise da rede fisica, Ioglca e sistemas Més 01 [  Més 23
& 02 Diagnostico da rede fisica, logica, ativos, mstemas e | Més03 Més 23
Servicos a
03 Avaliagao do comportamento da rede Més 06 Més 23
., 04 Predicdn de comportamento ; Més 12 Més 23
05 Implementagao das funcionalidades MBés 16 Més 24

v,

4 2 A contratagdo serd realizada num penodo de 24 meses

5 EQUIPE TECNICA

=t

5.1 A equipe Técnica executora sera indicada pela CONTRATADA & deverd ser composta
por uma equipe multidisciplinar com quallflcagao minima:

-

Especificacdo | Formacao Perﬁl proﬁssmnal

Coordenader Ciéncias da Computagao Doutarado em Computacdo com experiéncia
Geral . - em coordenacdo e gerenciamento de projetos
Pesquisador Ciéncids da Computagdo ou | Doutorade em Computagdo ou areas afins,
Doutor areas afins. com experiéncia em pesquisas objeto do

projeto.

Pesquisador

| Ciéncias da Computacds ou

Mestre em Computacdo, ou areas afins com .

Mestre areas afins. experiéncia em participacéo de preojetos.
Analista de | Ciéncias da Computagao ou {‘Mestre ou especialista em Computagdo, ou
Redes i | areas afins &reas afins, com experiéncia em gestao de

- redes.
Gerente de | Ciéncias da Computacdo ou | Mestre au espetialista em Coemputagao, ou
Projetos areas afins areas afins, com énfase ha metodologia PML.
Apoio Graduagdoe ou especializacdo na area de

Administrativo

Formacdo na area dge Gestdo
El

Gestdo.

Alunos de | Ciéncias da Computagéo ou o = £ .
AR L Graduac;ao_em Computagao, ou af'eas afins, .
Alunos de | Ciéncias da Computac;ao ou = 7 ;
Graduacio Ao ek Flne Graduacdo em Computagdo, ou areas afins.

"o E = i '
5.2. A empresa contratada devera assumir inteira responsabilidade por todos os
encargos trabalhistas, previdenciarios, fiscais, comerciais e resultantes de acidentes de
trabalho ocorridos durante a execucdo .dos servicos descritos neste Termo de

Referéncia;

H .

“nor3L Responsablllzar-se pelos danos causados direta ou indiretamente 3 CONTRATANTE

ou a terceiros, em virtude de culpa ou dclo na execugdo do contrato, independente de
ocorrerem ou NAo em areas correspondentes a natureza de seus trabalhos
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5.4.Todas as despesas necessarias para “a execugdo dos servrgos, tais como:
transporte, deslocamento, alimentacdo, material de consumc para o trabalho e
remuneracdo dos téenicos serdo de responsabilidade da CONTRATADA, assim como
todas as despesas com encarges sociais, tributos e impostos dela decorrente. Enfim,
todas as despesas diretas e indiretas necessarias para a perfeita execucao do servico
5.5. O recebimento do objeto deste Termo de Referéncia dar-se-a nos termos do art.
73, incisg 11 e seus paragrafos, da Lei n® 8.666/93.
5.6. Ficando a critéric da Diretoria de Tecnologla da Informacgdc - DTI/SEMGE, a
verificacdo dos servigos realizados, cabendo & CONTRATADA reparar, corrigir, remover,
reconstruir ou substituir, as suas expensas, no total cu em parte, o objeto deste Termo
de Referéncia em que se verifiguem vicios, defeitos ou incorrecdes restltantes da
execugao do servico, em conformidade com o art. 69 da Lei 8. 665/93 no prazo
maximo estabelecido pela legislagdo vigente,
5.7. A Diretoria de Tecnologia da Informacio - DTI/SEMGE podera se recusar a receber
o servico licitado, caso esteja em desacordo com a proposta apresentada pela empresa
vencedora, fato este que serd devidamente caracterizado e comunicado & empresa,
sem que a esta caiba direito a indenizag&o.
5.8. O servigo executado pela CONTRATADA devera respeitar os prazos descritos nestes
termos.

.

6. LOCAL DE EXECUGAO DO SERVICO

6.1. O servico devera ser executado no municipio de Maceid, nas Secretarias listadas:
Secretaria Municipal de Gestdo, Secretaria Municipal de Economia, Secretaria Municipal
de Educac8o e Secretaria Municipal de Salde.

[

7. HABILITA(}AO T
7.1. Os interessados dever&o apresentar 0s segumtes documentos de habilitagdo:

~7.2. HABILITAGAO JURIDICA:
7.2.1. Registro Comercial, no caso de empresa individual.
7.2.2. Ato Constitutive,” Estatuto ou Contrato Social e seus aditivos em vigor,
devidamente registrados, em se tratande de sociedades comerciais, €, no caso de
sociedade de acdes, acompanhadas de documentos de eleicdo de seus administradores.

~7.2.3. Inscrigdo do Ato Constitutivo, no caso de sociedades civis, acompanhada de

prova de diretoria em exercicio,

7.2.4. Decreto de autorizacdo, em se tratando de empresa ou soaedade estrange:ra erm
funcionamento no Pais, e ato de registro ou autorizagdo para funuonamento exped|do
pelo Orgdo competente, quando a atividade aSS|m o exigir.

7.3. REGULARIDADE FISCAL:

7.3.1. Prova de regularidade junto a Fazenda Federal - Certiddo Conjunta Negativa de
Débitos Relativos a Tributos Federais, expedida pela Receita Federal do Brasil.

7.3.2. Prova de regularidade relativa a Seguridade Socral CND - Certlddo Negativa de
Débito, emitida pela Receita Federal do Brasil. =
7.3.3. Prova de reqularidade relativa aoc Fundo de Garantia do Tempo de Servico —

FGTS: Certiddo de Regularidade de FGTS - CRF, emitida pela Caixa ECO?C!mICE Federal. ,
_ (v
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7.3.4. Prova de regularidade para com a Fazenda Municipal e Estadual, do domicilio ou
sede da contratada. q AT .

7.3.5. Prova de regularidade junto a Justica do Trabalho: Certiddo Negativa de Débitos
Trabalhistas (CNDT). a

-

8. DA VIGENCIA DO CONTRATO
8.1. O contrato terd vigéncia de 24 (vinte e quatro) meses, contados da publicacdo do
respectivo extrato no Diario Oficial do Municipio - DOM, podendo ser prorrogado por °
um periodo de mais 03 (trés)} meses.

9. OBRIGAGOES DA CONTRATADA -

9.1, Constituem as obrigacfes da CONTRATADA:

9.2, Designar equipe técnica responsavel para realizagdo dos servicos contratados:

' 9.2.1. A CONTRATADA deverd indicar no minimo dois profissionais que se
responsabilizardo tecnicamente pelos servicos. Um deles devera ser o cocrdenadar,
responsavel técnico pela execugdo do servigo, que atuard como interlocutor entre a
Diretoria de Tecnologia da Informacdo - DTI e a CONTRATADA, e o outro deverd atuar
como substituto lagal nos eventuais impedimentos de coordenador, devendo ambos ter
total dominic e conhecimento sobre os servigos contratados. 83

9.2.2. Substituir, apés comunicagéc do Gestor do Contrato, no prazo de ate 03 (trés)
dias, qualquer integrante de sua equipe que ndo estiver executando os servigos de
forma adequada ou por npcdo da contratante, por outrc de mesma gualificacdo ou
superior. ) a :

9.3, A CONTRATADA fornecerd por local de prestagdo do servigo certificado ou
comprovante de realizagdo do servico, imediatamente apos o término da execugdo do
servico em cada localidade antevistas no Item 6 deste Terma de Referéncia, contendo
todas as informacdes do servigo realizado em conformidade com a legislacao pertinente
e este Termo de Referéncia, bem como o prazo de validade/garantia do servico,
documento este gue deve ser elaborado em papel timbrado, devidamente datado,
subscrito e assinado pelo representante legal da empresa e pelo coordenador do
servigo realizado no subitem 9.2.1. deste Termo de Referéncia.

9.3.1. No casc em que o representante da CONTRATADA e o coordenador do servigo
realizado serem a mesma pessoa, Ssera satisfatéria a assinatura deste como
representante da empresa, desde que na centextualizacdo do referido documento
evidencie que 6 mesmo atuou como coordenador do servigo realizado.

9.4 Realizar os servicos constantes deste Termo de Referéncia com estrita observancia
da legislacdo e das disposigdes regulamentares aplicdveis, devendo observar ainda,
absoluto sigilo em relagio as informacBes e documentos a que a CONTRATADA tiver
acesso em decorréncia de seus servigos. .

g.5. A CONTRATADA se cbriga por si, seus diretores, empregados ou pessoal
contratado, a manter o mais completo e absoluto sigilo em relagdo a toda e qualquer
informagdo relacionada as atividades. da CONTRATANTE, das quais venha a ter
conhecimento ou acesso em raziao do cumprimento do Contrato efou da prestacdo dos
servigos, hdo podendo, sob qualguer pretexto, utiliza-la para si, divulgar, revelar ou

. reproduzir., | o 1




9.6. Todas as informagfes transmitidas peta CONTRATANTE gdu todas as informacgoes
geradas pela CONTRATADA, inclusive orais, a partir de reunides, atividades ou
procedimentos executados nas instalagdes da CONTRATANTE passam a ser
consideradas informacées confidenciais pertencentes 8 CONTRATANTE. 5
9.7. Reparar qualsquer danos, comprovadamente, de sua responsabilidade, quer sejam
decorrentes de ac8o ou omissdo, que tenham sido causados a quaisquer equipamentos
e instalagdes da CONTRATANTE, bem como por erros ou falhas na execugao ou.
administracdo dos servicos envolvidos no objeto do CONTRATO.

9.8. Manter, durante a vigéncia do contrato, todas as condlgoes de habmtagao e
proposta exigidas no Termo de Referéncia.

10. OBRIGAGCOES DA CONTRATANTE

10.1. Fornecer todas as informacies, esclarecimentos e meios necessarios a reallzar;ao
dos servicos pela CONTRATADA
,10.2. Proporcionar todas as facllidades para que a CONTRATADA possa desempenhar os
servicos dentro da normalidade deste Contrato. :
10.3. Eleger o Gestor do Contrato
10.4. Efetuar pagamento a CONTRATADA de acordo com as condigdes estabelecida no
Contrato.
10.5. Fiscalizar para que, durante a wgenma c|o Contrato, sejam mantidas as condiges
de habilitagdo e proposta exigidas no Termo de Referéncia, sendo que esta fiscalizagao
nao isenta a CONTRATADA de gualguer responsabilidade.
10.6. Aplicar as sangBes decorrentes de eventuais inadimplementos parciais ou totais
~da CONTRATADA na forma prevista neste termo.

10.7. Através do Gestor do Contrato definir a periodicidade e os locais em gue os
servigos serdo executados pela CONTRATADA, Y
10.8, Cumprir todas as obrigagdes do Contrato, bem como todas as exigéncias contidas
neste Termo de Referéncia, ne Edital & na proposta de precos, que sejam de inteira
competéncia do CONTRATANTE.

11. FISCALIZACAO E CONTROLE

11.1. Durante a vigéncia do contrato, a execugdo do objeto sera acompanhada e
fiscalizada por um servidor designado pela Secretaria Municipal de Gestdo.

11.2. O gestor deste ‘contrato tera, entre outras, as seguintes atribuicBes: expedir
ordens de servigos: proceder a0 acompanhamento técnico do servigo; fiscalizar a
execucdo do contrato quante 3 qualidade desejada; atestar a nota fiscal; comunicar a
CONTRATADA sobre descumprimento da contrato e indicar os procedimentos,
necessarios ao seu correto cumprimento; solicitar a Administragdo a- aplicagdo de °
penalidades por descumprimento de clausula contratual; fornecer atestados de
capacidade técnica gquando solicitado, desde que atendidas as obrigacfes contratuais;
atestar as notas fiscais de servigo para efeito de pagamentos; solicitar 8 CONTRATADA
" e seu preposto todas as providéncias necessarias ao bom fornecimento do material
contratado,

11.3. A qualquer tempo o fiscal podera sohmtar 0 apeio técnico ou operacional de
qualquer servidor/funcionaric da Diretoria de Tecnologia da Informacgdo para subsidiar
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0s seus trabalhas para acompanhé!mento da execucdo contratual, podendo solicitar a
administracdo a contratacdo de terceiros nos termos do artigo 67 da Lei 8.666/93.

12. FORMA DE PAGAMENTO : 3

12.1. O pagamentn sera efetuado em moeda corrente nacional, conforme execugdo de
cada etapa deste termo, no prazo de 15 (quinze) dias Uteis, apds o recebimento da
nota fiscal atestada pelo Gestor do Contrato, efetuandoc a retencio na fonte dos tributos
e cantribuicBes, determinada pelos 6rgdos fiscais e fazendarios, em conformidade com
as instrugBes normativas vigentes, mediante apresentagcdo dos seguintes documentos:
a. Nota e/ou Fatura relativa aos servigos prestados; - '

b. Copia da Nota de Empenho; i

c. Certiddp Conjunta Negativa de Debitos Relativos a Tributos Federais, expedida pe‘Ia
b - G

Receita Federal do Brasil;

d. CND - Certid3o Negativa de Débitos para com a Previdéncia Social emitida pela
Receita Federal do Brasil, E

e. CRF - Certificado de Regularidade de FGTS, expedido pela Caixa Econdmica Federal,
f. Prova de regularidade junto a Fazenda Municipal e Estaduai;

g. Certidao Negativa de Débitos Trabalhista.

-12.2. A apresentagdo de nota fiscal/fatura com incorregBes ou desacompanhada da
documentacdo requerida no subitem anterior, implicard na sua devolugdo a empresa
Contratada para reqularizagdo, devendo o prazo de pagamento ser contado a partir da
data de sua reapresentagao.

12.3. Em cumprimento ao disposto na legislagdo em vigor, a Secretaria Municipal de
Gestdo retera na fonte os tributos pertinentes a area federal,

12.4. Poderd ser deduzida do valor da Nota de Sérvigos/Fatura, multa imposta pela
Secretaria Municipal de Gestao, se for o case. 1

-

13. SANCOES ADMINISTRATIVAS ' i

13.1. A Inexecucdo total ou parcial das obrigagdes assumidas, garantidas a prévia
defesa, a Administragao podera aplicar 8 CONTRATADA, as seguintes sangdes:

a. ADVERTENCIA - sempre que forem observadas irreqularidades de peguena monlta,
para as quais tenha concorrido e desde que ao caso nao se apliguem as demais
.+ penalidades; \ =

. b. MULTA MORATORIA - no percentual didrio de 0,3% (trés décimos por cento), ndo
podendo ser superior a 20 (vinte) dias, calculada sobre o valor da obrigacdo
inadimplida ou, n3o sendo possivel determinar este valar, sobre 1/12 (um doze avos}
do valor total estimado do contrata, pelo atraso injustificado na execugdo de qualquer
obrigacan contratual ou legal, podendo esse valor ser abatido no pagamento a que fizer
jus a CONTRATADO; i A5 ;

¢. MULTA COMPENSATORIA ~ para 0 caso de inexecugio parcial do contrato: considerar
10% (dez por cento) sobre o valor da obrigagdo inadimplida ou, ndo sendo possivel
determinar este valor, sobre 1/12 {um doze avos) do valor total estimado do contrato.
Para o caso de inexecuc8o total do contrato: considerar 10% (dez por cento) sobre o

valor total do contrato; : {ip




d. SUSPENSAO temporéria de participagdo em licitagdo e impedimento de contratar
com a Administragao Publica, por prazo néo superior a 02 (dois) anos;
e. DECLARACAQ DE INIDONEIDADE para licitar ou contratar com a Administragdo
Publica, enquanto perdurarem os motivos determinantes da punicdo, ou até gue seja
promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que
sera concadida sempre que a licitante ressarcir a-Administragao da Secretaria Municipal
de Gestdo - SEMGE pelos prejuizos resultantes, e depois de decorrido o praze da
sancdo aplicada com base na‘alinea anterior; , 7
13.2. Observacdes: As sangBes previstas nas alineas “a“, "b" "d” e “a” poderdo ser
aplicadas juntamente com a da alinea “c”, facultada a defesa prévia do interessado, no
processo, no prazo de 05 (cinco) dias Uteis, na forma do § 19 do art. 86 e do § 2° do

* art. 87, ambos da Lei de Licitagoes. L )
13.3. A Secretaria Municipal de Gestdo - SEMGE aplicara as demais penalidades
previstas na Lei 8.666/93, sem prejuizo das responsabilidades penal e civil. Y
14. GENERALIDADES ' 3 A s
14.1. O CNPJ da Secretaria Municipal de Gestdo - SEMGE ¢ 18.113.955/0001-10.
14.2. O credenciamento objeto deste Termo de Referéncia podera ser revogado total
ou parcialmente, sem que caiba indenizagdo aos interessados em consequéncia do ato,
nos termos do art. 49 da Lei 8.666/93.

-14.3, Ao contrato podera ser acrescido ou diminuido o objeto do fornecimento dentro
dos limites estabelecidos na lei 8.666/93.

A Maceid, 19 de outubro de 2017,

v Fernando Antdnio Dantas Goames Pinto -

Diretor de Tecnologia da Informacgao / SEMGE

3 | _— K;z [M/éf .

Joao Geraldo de Qliveira Lima
4 Coordenador Gerat de Desegvolvifnento de Projetos / SEMGE



