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ESTADO DE ALAGOAS

PREFEITURA MUNICIPAL DE MACEIÓ
SECRETARIA MUNICIPAL DE SAÚDE

TERMO DE REFERÊNCIA

1 INTRODUÇÃO
1.1 Este documento tem o objetivo de reunir os elementos necessários e suficientes à caracterização do objeto a ser contratado, fornecendo subsídios para a montagem do plano de licitação e contratação, conforme a Lei 10.520/2002.
1.2 Este documento tem o objetivo de reunir os elementos necessários e suficientes à caracterização do objeto a ser contratado, fornecendo subsídios para o Registro de Preços PARA EVENTUAL E FUTURA CONTRATAÇÃO DE SERVIÇO DE ACESSO À INTERNET DEDICADO e simétrico por meio de infraestrutura física segura redundante, incluindo serviço de segurança perimetral, a ser instalado no datacenter da Secretaria Municipal de Saúde de Maceió/AL, e proteção contra DoS e DDoS, que visam atender às necessidades da sede desta secretaria, conforme especificações e quantidades constantes no Anexo I deste Termo de Referência conforme a Lei 10.520/2002 e Decreto Municipal n° 7.496/2013..
2 JUSTIFICATIVA
2.1 A CONTRATAÇÃO DE EMPRESA PRESTADORA DE SERVIÇO DE ACESSO A INTERNET para atender as necessidades da Secretaria Municipal de Saúde de Maceió.
O serviço atual de acesso à internet na sede da SMS, encontra-se defasado tecnologicamente e não suporta mais ampliações de largura de banda, não está mais atendendo as necessidades deste órgão, não garantindo o provimento da devida conectividade dos serviços, prejudicando o acesso de todos os computadores das unidades organizacionais, da rede de dados de modo a fragilizar o acesso externo aos recursos de sistemas de TI (BIOSUS, sistema de confirmação da realização do procedimento médico via digital; E-SUS, processamento do BPA, entre outros). 2.2. A Secretaria Municipal de Gestão por intermédio da Agência Municipal de Regulação de Serviços Delegados – ARSER, através da Comissão Permanente de Licitações - CPL/ARSER, comunicou aos interessados, dentre estes à SMS, sobre o CANCELAMENTO do PREGÃO ELETRÔNICO CPL/ARSER – N.º 143/2018 | UASG Nº 926703, que tinha como objeto a contratação, de empresa especializada em SERVIÇO de telecomunicação para fornecimento do serviço de links dedicados de conectividade com a Internet nas velocidades de 1 Gbps e 300 Mbps, já incluindo a infraestrutura de conectividade física e lógica, com a disponibilização de suporte completo para roteamento dos protocolos de IPV4 e IPV6 e velocidades simétricas para upstream e downstream e contratação de empresa para fornecimento e gerenciamento de SERVIÇO de segurança de rede com a alocação de solução integrada de software e hardware com funcionalidades de firewall, Controle de Aplicações, Proteção IPS, Proteção Antivírus, Antispyware, Antispam, Análise de Malwares Modernos, Filtro de URL, Controle de Transferência de Arquivos, Controle de Tráfego, De-criptografia SSL, Módulo VPN, filtro de conteúdo web, Serviços de Monitoramento de Disponibilidade e Performance, Gestão de Eventos de Segurança e Gerenciamento de Segurança de Rede, motivo o qual que levou esta Coordenação Geral de Tecnologia e Comunicação – CGTC/SMS à solicitação do objeto estabelecido no presente Termo de Referência – TR. 2.3. A Secretaria Municipal de Saúde tem intenção em convocar os demais Órgãos Municipais para atuarem como participantes, tendo em vista que o serviço deste Termo de Referência não é específico deste Órgão.
3 DO OBJETO
3.1 A CONTRATAÇÃO DE EMPRESA PRESTADORA DE SERVIÇO DE ACESSO A INTERNET para atender as necessidades da Secretaria Municipal de Saúde de Maceió.
3.2 Constitui objeto do presente termo, o Registro de Preços para eventual e futura contratação de empresa especializada na prestação de serviço de ACESSO À INTERNET dedicado e simétrico por meio de infraestrutura física segura redundante, incluindo serviço de segurança perimetral, a ser instalado no datacenter da Secretaria Municipal de Saúde de Maceió/AL, e proteção contra ESTADO DE ALAGOAS PREFEITURA MUNICIPAL DE MACEIÓ SECRETARIA MUNICIPAL DE SAÚDE DoS e DDoS, que visam atender às necessidades da sede desta secretaria, nos termos do Decreto Municipal nº 7.496, de 11 de abril de 2013 que regulamenta o Sistema de Registro de Preços previsto no art. 15 da Lei nº 8.666, de 21 de junho de 1993, atendendo às necessidades da Secretaria Municipal de Saúde, 
3.3 Conforme especificações e quantidades constantes no Anexo I deste Termo de Referência. 
4 CLASSIFICAÇÃO DOS BENS COMUNS 
4.1 Os bens a serem adquiridos enquadram-se na classificação de bens e serviços comuns, nos termos da Lei n° 10.520, de 2002, do Decreto n° 3.555, de 2000, e do Decreto 10.024, de 2019.
5 MODALIDADE DA LICITAÇÃO E CRITÉRIO DE JULGAMENTO
5.1  A contratação dar-se-á pela modalidade licitatória denominada pregão, em sua forma eletrônica, tendo como critério de julgamento e classificação das propostas, o menor preço por item, observadas as especificações técnicas definidas no Anexo I deste Termo de Referência.
6 ESPECIFICAÇÕES DOS BENS
6.1 Os bens objeto de aquisição são os constantes em tabelas no (anexo I) deste Termo de Referência. 
7 DAS REGRAS DE SELEÇÃO DO CONTRATATO NA LICITAÇÃO E FORMULAÇÃO DOS LANCES 

7.1 DO CRITÉRIO DE JULGAMENTO E ADJUDICAÇÃO DO OBJETO​.
7.1.1 O julgamento da licitação será realizado pelo critério do MENOR PREÇO POR ITEM/GRUPO, observadas as regras de aceitação das propostas fixadas neste termo de referência.
7.1.2 A adjudicação o objeto será realizado segundo o critério de julgamento fixado na alínea anterior, observada a decisão final de julgamento do certame pelo Pregoeiro.
7.2 DA ACEITAÇÃO DA PROPOSTA DE PREÇO: 
7.2.1 Deverá levar em consideração o valor estimado no mapa de preços.
7.2.2 Os preços unitários finais e totais propostos deverão ser aqueles inferiores ou iguais ao valor estimado, não ultrapassando a margem de preferência estabelecida durante a sessão.
7.3 DO VALOR ESTIMADO E O SIGILO DO ORÇAMENTO.
7.3.1 O custo estimado da contratação deverá constar apenas no Mapa de Preços junto ao processo, que será tornado público apenas e imediatamente após o encerramento do envio de lances. 
7.3.2 Nos termos do artigo. 15 § 1º do Decreto 10.024/2019, o valor estimado não será divulgado, de acordo com o princípio da economicidade e da competitividade, gerando economia institucional e uso racional e eficaz do recurso público direcionado a esta SMS. 
7.4 DO ENVIO DE LANCES.
7.4.1 O Envio de Lances será realizado por meio do modo de disputa ABERTO e Fechado, conforme prevê Art. 14 do Decreto 10.024/2019.   
8 DA DOTAÇÃO ORÇAMENTARIA 
8.1  As despesas ocorreram por conta dos créditos orçamentários destinados à Secretaria Municipal de Saúde para o exercício de 2019. Pelo repasse Fundo a Fundo do Ministério da Saúde na conta da Vigilância em Saúde, através das seguintes dotações: Projeto Atividade: 18.001.10.122.0009.2044.0009, Elemento de Despesa: 3.3.90.30, fonte de Financiamento: 0040.00.000 - ASP - Operacionalização das Ações e Serviços Administrativos do SUS (Recursos próprios). Projeto Atividade: 18.001.10.304.0022.4094.0009, Elemento de Despesa 3.3.90.30, Fonte de Financiamento: 0400.01.003 Vig. em Saúde, Fortalecimento e Modernização da Vigilância Sanitária (Recurso federal). Projeto Atividade 18.001.10.301.0022.4041.0009, Elemento de Despesa: 3.3.90.30, Fonte de Financiamento: 0400.01.001, Atenção Básica, Reordenamento da atenção primária à saúde (Recurso federal). 5.2. Quando da contratação, para fazer face à despesa, será emitida Declaração do Ordenador da Despesa de que a mesma tem adequação orçamentária e financeira com a Lei de Responsabilidade Fiscal, com o Plano Plurianual e com a Lei de Diretrizes Orçamentárias, acompanhada da Nota de Empenho expedida pelo setor contábil do Órgão interessado.
9 DAS CONDIÇÕES  PARA PRESTAÇÃO DOS SERVIÇOS
9.1  a contratação de empresa prestadora de serviço de acesso a internet que deverá ser efetuado na cidade de Maceió-AL.
9.2 Caso as especificações que não estejam de acordo com as exigências deste termo de referência, a CONTRATADA deverá substituir ou complementar o serviço em questão sob pena de aplicação das sanções cabíveis.
9.3 A Secretaria Municipal de Saúde será rigorosa na conferência do serviço prestado, reservando-se o direito de conceder a autorização do seu pagamento condicionada à qualidade do serviço.
9.4  A CONTRATADA deve iniciar a execução dos serviços contados do recebimento da Nota de Empenho/Ordem de Fornecimento (via e-mail, correios ou fac-símile) ou retirado na sede da Contratante, no prazo máximo de 10 (dez) dias.
9.5 A Contratante poderá se recusar a receber os serviços, caso estes estejam em desacordo com a proposta apresentada pela licitante vencedora, fato que será devidamente caracterizado e comunicado à empresa, sem que a esta caiba direito de indenização. 
9.6 O serviço deverá atender aos dispositivos da Lei nº 8.078/90 (Código de Defesa do Consumidor) e às demais legislação pertinentes. 

10  DA HABILITAÇÃO TÉCNICA 
10.1 Atestado ou certidão expedido por pessoa jurídica de direito público ou privado, comprovando que a licitante já realizou fornecimento compatível com o objeto deste Termo de Referência. A comprovação deverá ser feita por meio de apresentação de documentos devidamente assinados, carimbados e em papel timbrado da empresa ou Órgão que adquiriu os produtos. 
11 DA HABILITAÇÃO JURÍDICA
11.1 Habilitação Jurídica (conforme o caso): 
a) EMPRESÁRIO INDIVIDUAL: documento comprobatório da inscrição do empresário no Registro Público de Empresas Mercantis Competente (Junta Comercial); 
b) MICROEMPREENDEDOR INDIVIDUAL (MEI) - CCMEI - Certificado da Condição de Microempreendedor Individual, cuja aceitação ficará condicionada à verificação da autenticidade no sítio www.portaldoempreendedor.gov.br;
c) EMPRESA INDIVIDUAL DE RESPONSABILIDADE LIMITADA (EIRELI) – ato constitutivo em vigor, devidamente registrado no órgão competente (Junta Comercial ou Registro Civil das Pessoas Jurídicas, conforme o caso); 

d) SOCIEDADE EMPRESÁRIA: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado no órgão competente (Junta Comercial ou Registro Civil das Pessoas Jurídicas, conforme o caso), JUNTAMENTE com o último aditivo, ou somente o ato constitutivo consolidado e aditivos firmados posteriormente à referida consolidação; 

e) SOCIEDADE POR AÇÕES: além dos documentos exigidos na alínea “c” deste subitem, apresentar os documentos de eleição de seus administradores; 

f)  SOCIEDADE SIMPLES: inscrição do ato constitutivo no Registro Civil das Pessoas Jurídicas do local de sua sede, acompanhada de prova da indicação dos seus administradores; 

g) EMPRESA OU SOCIEDADE ESTRANGEIRA: decreto de autorização, assim como ato de registro ou autorização para funcionamento expedido pelo órgão competente, quando a atividade assim o exigir;

11.2 Regularidade Fiscal e Trabalhista;
a) Comprovante de inscrição no Cadastro Nacional de Pessoas Jurídicas (CNPJ) ou no Cadastro de Pessoas Físicas (CPF), conforme o caso;
b) Certidão de Regularidade do FGTS (CRF), emitido pela Caixa Econômica Federal.
c) Certidão Conjunta Negativa (ou Positiva com Efeito de Negativa) quanto aos CRÉDITOS TRIBUTÁRIOS FEDERAIS administrados pela Secretaria da Receita Federal do Brasil (RFB), e quanto à DÍVIDA ATIVA DA UNIÃO administrada pela Procuradoria Geral da Fazenda Nacional (PGFN), inclusive as CONTRIBUIÇÕES PREVIDENCIÁRIAS, emitida pela Secretaria da Receita Federal do Brasil.
d) Certidão Negativa de DÉBITOS TRABALHISTAS (ou Positiva com Efeito de Negativa) perante a Justiça do Trabalho (CNDT) nos termos do Título VII-A da Consolidação das Leis do Trabalho.
e) Certidão negativa de débitos (ou Positiva com Efeito de Negativa) com a Fazenda Estadual e Municipal, do domicílio ou sede da licitante
11.3 Todas as certidões negativas de débitos, comprovando que a contratada está habilitada a fornecer e prestar serviços da administração pública.

10  DAS OBRIGAÇÕES  
10.1 DA CONTRATADA
I.   Assinar a Nota de Empenho em até 05 (cinco) dias contados da convocação pela Contratante.
II. Efetuar a execução do objeto em perfeitas condições, conforme especificações, prazo e local constantes neste Termo de Referência;
III. Comunicar, por escrito, a ocorrência de qualquer anormalidade de caráter urgente que impossibilite o seu cumprimento, tão logo seja verificada, e prestar os esclarecimentos que julgar necessários à requisitante até 24 (vinte e quatro) horas antes do prazo previsto para a entrega.
IV. Responsabilizar-se pelos encargos fiscais, frete, taxas comerciais, tributos e contribuições que incidirem direta ou indiretamente, e demais ônus referentes à execução do objeto.

V. Providenciar a imediata substituição das deficiências apontadas pela fiscalização na execução da Contratação.

VI. Substituir, às suas expensas, imediatamente, no total, ou em parte, os produtos que vierem a ser recusados, quando se verificarem vícios, defeitos ou incorreções (artigo 69, Lei Federal n.º 8.666/93).

VII. Responder por quaisquer danos pessoais ou materiais causados, quando caracterizada a má fé, o dolo, a negligência, imprudência ou a imperícia profissional, durante a entrega dos produtos.

VIII. Manter, durante a execução do objeto, as condições da habilitação e qualificação exigidas na licitação.

IX. Ressarcir a Administração Pública do equivalente a todos os danos decorrentes de paralisação ou interrupção do serviço contratado, exceto quando isso ocorrer por exigência da Contratante ou ainda por caso fortuito ou força maior.

X. Responsabilizar-se por todos e quaisquer danos e/ou prejuízos que vier a causar à Contratante ou a terceiros, tendo como agente a Contratada, na pessoa de prepostos ou estranhos.

XI. Responsabilizar-se por quaisquer multas ou despesas de qualquer natureza impostas pela Contratante em decorrência de descumprimento de qualquer cláusula ou condição do instrumento contratual ou instrumento equivalente, dispositivo legal ou regulamento, por sua parte, inclusive os horários de entrega.
10.2 DA CONTRATANTE:
I. Emitir Nota de Empenho/Ordem de Fornecimento
II. Acompanhar e fiscalizar a execução do objeto, atestar as Notas Fiscais e efetuar o pagamento.
III. Solicitar a execução dos serviços, mediante Nota de Empenho/Ordem de Fornecimento.
IV. Comunicar, imediatamente, as irregularidades verificadas na execução do objeto.
V. Recusar-se a receber os produtos licitados, caso estes estejam em desacordo com a proposta apresentada pela Contratada, fato que será devidamente caracterizado e comunicado à empresa, sem que a esta caiba direito de indenização.
VI. Aplicar à Contratada as penalidades regulamentares contratuais.
11 DO PAGAMENTO   
11.1 O pagamento será efetuado pela Contratante, de acordo com o quantitativo efetivamente fornecido, através de depósito bancário em conta corrente fornecida pela contratada, em até 30 (trinta) dias, contados da apresentação de requerimento, nota fiscal, recibo e certidões necessárias, devidamente analisadas e atestadas pelo servidor designado pela Contratante. 
11.2 Conforme  a Lei nº 8.666/93, Art. 5º, §3º os pagamentos decorrentes de despesas cujos valores não ultrapassem o limite de que trata o inciso II do art. 24, sem prejuízo do que dispõe seu parágrafo único, deverão ser efetuados no prazo de até 5 (cinco) dias úteis, contados da apresentação da fatura. 
11.3 Havendo erro na Fatura/Nota Fiscal/Recibo, ou outra circunstância que desaprove a liquidação, o pagamento será sustado, até que sejam tomadas as medidas saneadoras necessárias.
12 DA CONTRATAÇÃO   
12.1 O prazo para a licitante vencedora assinar o Contrato é de 05 (cinco) dias, contados da convocação para a sua formalização, podendo ser prorrogado uma só vez, por igual período, nas situações previstas no § 1º do art. 64 da Lei Federal nº. 8.666/93, sob pena de decair o direito à contratação, sem prejuízo das sanções previstas no Art. 81 da mesma lei.
12.2 Decorridos os prazos acima citados e, não tendo a licitante vencedora comparecido ao chamamento, perderá o direito a contratação independentemente de sujeitar-se às penalidades do art. 7º da Lei Federal nº. 10.520/2002 e autorizará a Contratante a examinar as ofertas subsequentes e a qualificação das licitantes, na ordem de classificação, e assim sucessivamente, até a apuração de uma que atenda ao edital, sendo esta declarada vencedora.
13 DO ACOMPANHAMENTO E FISCALIZAÇÃO DA CONTRATAÇÃO  
13.1 A contratação será acompanhada e fiscalizada por servidor a ser designado pela Coordenação Geral de Tecnologia e Comunicação.SMS.
13.2 O gestor da contratação terá, entre outras, as seguintes atribuições: 
13.2.1 Expedir ordens de fornecimento;
13.2.2 Proceder ao acompanhamento técnico da execução do serviço;
13.2.3 Comunicar à Contratada o descumprimento do objeto e indicar os procedimentos necessários ao seu correto cumprimento;
13.2.4 Solicitar à Administração a aplicação de penalidades por descumprimento de cláusula contratual;
13.2.5 Fornecer atestados de capacidade técnica quando solicitado, desde que atendidas às obrigações contratuais;
13.2.6 Atestar as notas fiscais de fornecimento para efeito de pagamentos; 
13.2.7 Recusar o serviço que for executado em desacordo com as especificações contidas neste Termo de Referência;
13.2.8 Solicitar à Contratada e a seu preposto todas as providências necessárias ao bom e fiel cumprimento das obrigações.
14  DAS SANÇÕES 
14.1 São sanções passíveis de aplicação às empresas, sem prejuízo de outras sanções previstas em legislação pertinente e da responsabilidade civil e criminal que seus atos ensejarem:
14.1.1 Advertência;
14.1.2 Multa diária de 0,3% (três décimos percentuais);
14.1.3 Multa de até 5% (cinco por cento);
14.1.4 Multa de até 10% (dez por cento);
14.1.5 Suspensão temporária, pelo período de até 2 (dois) anos, de participação em licitação e contratação com este órgão com a imediata comunicação;
14.1.6 Impedimento de licitar e contratar com o Município de Maceió pelo prazo de até cinco anos nos termos do art. 10, Anexo II, c/c art. 14, Anexo I, todos do Decreto Municipal 6.417/2004 com o imediato registro no SICAF.
14.2 O fornecedor estará sujeito às sanções do subitem 14.1 nas seguintes hipóteses:
14.3 Multa compensatória de 10% ( dez por cento), incidente sobre o valor total do contrato, na hipótese de recusa injustificada em reparar os defeitos apresentados nos produtos fornecidos ou substituir, as suas expensas, as peças necessárias ao seu regular funcionamento, a ser recolhida no prazo máximo de 15 dias (quinze) dias consecutivos, uma vez comunicada oficialmente;
14.4 Multa moratória de 0,1% (zero virgula um por cento) ao dia, incidente sobre a parcela inadimplida, na hipótese de atraso no cumprimento dos prazos de entrega, ate o máximo de 10% ( dez por cento) recolhida no prazo máximo de 15 (quinze) dias consecutivos, uma vez comunicada oficialmente.
14.5 “Infrações de menor gravidade que não acarretem prejuízos ao município: aplicação da sanção prevista no subitem 14.1.1”;
14.6 Em caso de ocorrência de inadimplemento não contemplado nas hipóteses anteriores, a Administração procederá à apuração do dano para aplicação da sanção apropriada ao caso concreto, observado o princípio da proporcionalidade.
14.7 Comprovado impedimento ou reconhecida força maior, devidamente justificado e aceito pela Administração, em relação a um dos eventos arrolados no subitem 12.2, a empresa ficará isenta das penalidades mencionadas.
14.8 A critério da Contratante, nos termos do art. 87, § 2.º, da Lei Federal n.º 8.666/93, e considerando a gravidade da infração cometida, ocorrendo quaisquer das hipóteses indicadas no subitem 14.2, a sanção prevista no subitem “14.1.5” ou no subitem “14.1.6” do item 14.1 que poderá ser aplicada isolada ou cumulativamente com quaisquer das multas previstas no subitem “14.1.2” a “14.1.4” do mesmo dispositivo.
14.9 As penalidades fixadas no subitem 14.1 serão aplicadas através de Processo Administrativo a cargo da Contratante, no qual serão assegurados à contratada o contraditório e a ampla defesa.
14.10 As sanções administrativas serão registradas no SICAF. 
15 DA VIGÊNCIA.
15.1 A contratação será formalizada por instrumento contratual firmado entre as partes, nos termos da legislação e em conformidade com as disposições contidas neste termo de referência.
15.2 O prazo para assinatura do Contrato, ou instrumentos equivalentes, será de 05 (cinco) dias, contados do recebimento do documento oficial de convocação para a sua formalização, podendo ser prorrogado uma só vez, por igual período, nas situações previstas no § 1º do art. 64 da Lei nº 8.666/93, sob pena de decair o direito à contratação, sem prejuízo das sanções previstas no art. 81 da mesma lei.

15.3 O prazo para o início da prestação será imediatamente a contar da data da assinatura do Contrato, tendo eficácia a partir da publicação do seu extrato no Diário Oficial do Município.
15.4 O prazo de vigência deste Termo de Contrato é de 12 (doze) meses contados a partir da sua assinatura Podendo ter a prorrogação estendida até o máximo de 60 (Sessenta) meses, conforme Art.57, inciso II da Lei 8.666/93. Desde que haja autorização formal da autoridade competente e observados os seguintes requisitos:
15.4.1 Os serviços tenham sido prestados regularmente;
15.4.2 A Administração mantenha interesse na realização do serviço;
15.4.3 O valor do contrato permaneça economicamente vantajoso para a Administração; e
15.4.4 A contratada manifeste expressamente interesse na prorrogação.
15.4.5 A CONTRATADA não tem direito subjetivo à prorrogação contratual.
15.4.6 A prorrogação de contrato deverá ser promovida mediante celebração de termo aditivo.
15.4.7 Este contrato não poderá ser rescindido antes de seu prazo de validade.  
16 DA GARANTIA NA EXECUÇÃO DOS SERVIÇOS
16.1 A Lei 8.078/90 (Código de Defesa do Consumidor) regerá as demais disposições pertinentes à matéria.
17 DISPOSIÇÕES GERAIS/INFORMAÇÕES COMPLEMENTARES    
17.1 O setor técnico competente auxiliará o pregoeiro nos casos de pedidos de esclarecimentos, impugnações a análise de propostas.
17.2 Eventuais pedidos de informações/esclarecimentos deverão ser encaminhados a Secretaria Municipal de Saúde de Maceió, prédio-sede; via e-mail: ctic@sms.maceio.al.gov.br telefone: 82 3315 5189.
Maceió, 09 de Dezembro de 2019.

___________________________________
José Romulo Ribeiro Da Silva
Coordenação Geral de Tecnologia e Comunicação.                      
_____________________________________

Karine De Andrade Lopes Cavalcante
Diretora de Gestão Administrativa – DGA / SMS

____________________________

José Thomaz Nonô
Secretário Municipal de Saúde de Maceió
APROVO O PRESENTE TERMO DE REFERÊNCIA
ANEXO I

DESCRIÇÃO DOS PRODUTOS E QUANTITATIVOS

	
LOTE I (Secretaria Municipal de Saúde) Serviço de ACESSO À INTERNET dedicado e simétrico por meio de infraestrutura física segura redundante, incluindo serviço de segurança perimetral, a ser instalado no datacenter da Secretaria Municipal de Saúde de Maceió/AL, e proteção contra DoS e DDoS, que visam atender às necessidades da sede desta secretaria.


	ITEM
	DESCRIÇÃO
	UND
	QTDE

	
	ACESSO À INTERNET dedicado e simétrico, com previsão de velocidade de no mínimo 300Mbps, incluindo instalação, configuração, manutenção periódica.
	Mensal
	01

	
	Serviço de proteção DDoS
	Mensal
	01

	
	Serviço de segurança perimetral
	Mensal
	01


ESPECIFICAÇÕES MÍNIMAS DOS ITENS DO LOTE I

ITEM 1 - ACESSO À INTERNET dedicado e simétrico, com previsão de velocidade de no mínimo 300Mbps, incluindo instalação, configuração, manutenção periódica, ESPECIFICAÇÕES MÍNIMAS: 
 Deverá ser disponibilizado acesso IP permanente que possibilite a interligação do ambiente da CONTRATANTE à rede mundial de computadores, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, composto de um canal direto com a Internet de uso ilimitado, em conformidade com os prazos definidos no Acordo de Nível de Serviço; 
A solução deverá contemplar meios de acessos redundantes, utilizando fibra óptica com encaminhamentos físicos distintos, entre o Datacenter da CONTRATANTE e a estação de distribuição do backbone da rede da CONTRATADA; 
 Para aceitação do fornecimento, é exigido que os enlaces de fibra óptica redundante sejam fornecidos por encaminhamentos distintos fim a fim, ou seja, desde a estação de distribuição da LICITANTE cada fibra óptica do enlace redundante deve seguir caminhos distintos, por ruas e rotas distintas, chegando até a entrada de Telecom do CONTRATANTE por caminhos distintos onde haverá o encontro das fibras ópticas para entrada até o DG de Telecom da CONTRATANTE. Esta garantia deverá ser analisada pela equipe técnica da ESTADO DE ALAGOAS PREFEITURA MUNICIPAL DE MACEIÓ SECRETARIA MUNICIPAL DE SAÚDE CONTRATANTE através de fornecimento de projeto de encaminhamentos fornecido pela LICITANTE, como parte das exigências para Qualificação Técnica; 
 Deverão ser fornecidos, pelo menos, 2 (dois) enlaces de acesso redundantes entre si, em fibra ótica, devendo cada um dos circuitos de comunicação utilizar tecnologia determinística com taxa de transferência que atenda integralmente à velocidade contratada, evitando-se deste modo, a instalação de vários links com taxas de transferências inferiores ao solicitado para se obter a velocidade contratada; 
 Deverá fornecer cada um dos canais com transmissão full duplex e taxa simétrica, isto é, a mesma capacidade de transmissão para o tráfego de entrada e de saída, simultaneamente; 
 Na implantação por dupla abordagem a CONTRATADA proverá equipamento automático de chaveamento e os enlaces devem operar em modo ativo todo o tempo; 
 A CONTRATADA deverá configurar e implantar os canais de comunicação, que interligarão a Unidade da CONTRATANTE à Internet, contemplando todos os insumos necessários à sua plena operacionalização, tais como: 
* circuito de acesso, que interliga a Unidade da CONTRATANTE à Internet; 
* porta de entrada no backbone da CONTRATADA;
* roteador; 
* equipamento de acesso (modem, SDH, switch, etc.). 
 O roteador de acesso que compõe os links redundantes da CONTRATADA a ser instalado na infraestrutura da CONTRATANTE deverá possuir no mínimo 02 portas no padrão ethernet 1000 Base-T e deverá permitir sua fixação em rack padrão 19”, devendo vir acompanhado de todos os acessórios originais do fabricante para tal fixação;
 Caso seja necessário o fornecimento de modem, o equipamento deverá permitir sua fixação em rack padrão 19”, devendo vir acompanhado de todos os acessórios originais do fabricante para tal fixação;
 A taxa de transmissão deverá sempre estar disponível na totalidade do fluxo contratado. A CONTRATADA não poderá, de forma alguma, bloquear, limitar ou filtrar o tráfego de entrada ou de saída dos links contratados, não sendo admitido nenhum tipo de restrição seja por serviço, tipo de arquivo ou protocolo; 
 A CONTRATADA deve possuir conexões ao backbone nacional e internacional (Europeu e/ou da América do Norte) de no mínimo 15 (quinze) vezes maior que a inicialmente contratada; 
 Deverá ser fornecido consultas, conforme necessidade da CONTRATANTE, ou acesso via Telnet, SSH ou WEB (http ou https) a um sistema conhecido por “looking-glass” ou outro equivalente, de modo que seja possível consultas de rotas, “as-paths”, neighbors BGP, flaps e dampenings, e conectividade (ping e traceroute), possuindo informações internas da rede da CONTRATADA e recursos de filtros por expressões regulares; 
 A Secretaria Municipal de Saúde de Maceió/AL – SMS será a CONTRATANTE e gestora técnica dos serviços contratados; 
 Todo fornecimento e instalação dos materiais e equipamentos necessários à prestação dos serviços pela CONTRATADA, não poderá acarretar ônus adicional à CONTRATANTE, devendo todo o custo de implantação agregar o valor da proposta. Logo, deverão estar inclusos na solução todos os recursos de conectividade, tais como: modems, conversores, roteadores, e outros correlatos, bem como a infraestrutura para instalação dos equipamentos de transmissão necessária à prestação dos serviços; 
 Os equipamentos fornecidos deverão ser capazes de atender INTEGRALMENTE aos requisitos de qualidade e velocidade do link de comunicação de dados contratado;  

 Os roteadores integrantes do “Backbone” da prestadora de serviços e os roteadores instalados no Datacenter da CONTRATANTE deverão possuir capacidade de suportar o tráfego com banda completamente ocupada, sem que os limites de 70% de utilização da memória e 70% de utilização da CPU sejam excedidos;  

 Os recursos de hardware e software dos equipamentos envolvidos devem ser atualizados tecnologicamente, sem ônus para à CONTRATANTE, durante a vigência do contrato; 
 Sempre que houver lançamento de nova versão estável de sistema operacional e ou firmware que faça correções de segurança dos equipamentos fornecidos, a CONTRATADA deverá providenciar as devidas atualizações com prévia aprovação da CONTRATANTE, sem ônus adicional;  

 Os equipamentos a serem instalados na infraestrutura da CONTRANTANTE deverão ser acomodados em racks fechados, fornecidos pela CONTRATANTE; Os equipamentos relacionados com a solução deverão ser instalados e mantidos operacionais, com todos os seus acessórios e documentações; 
  Os equipamentos devem possuir fonte de alimentação com entrada 110/220 volts AC e com a frequência de 60 Hz, com comutação automática de tensão; Os roteadores instalados na infraestrutura da CONTRATANTE deverão estar configurados para permitir a configuração remota somente através de SSH v2, ficando por conta da CONTRATADA o fornecimento de todos os recursos necessários à configuração remota; 
 Todos os links e equipamentos fornecidos pela CONTRATADA, nas suas condições de fabricação, operação, manutenção, configuração, funcionamento, alimentação e instalação, deverão obedecer rigorosamente às normas e recomendações em vigor, elaboradas por órgãos oficiais competentes ou entidades autônomas reconhecidas na área – ABNT (Associação Brasileira de Normas Técnicas) e ANATEL (Agência Nacional de Telecomunicações), e entidades de padrões reconhecidas internacionalmente – ITU-T (International Telecommunication Union), ISSO (International Standardization Organization), IEEE (Institute of Electrical and Electronics Engineers), EIA/TIA (Electronics Industry Alliance and Telecommunication Industry Association); 
  A CONTRATADA deverá fornecer à CONTRATANTE as senhas de acesso, via porta de console e via SSHv2, para cada um dos roteadores instalados, com privilégios somente para operações de leitura – (read only) para os comandos “ping”, “routing” e “trace”. Também deverá ser fornecido acesso somente de leitura às estatísticas de SNMP (comunidade de leitura ou usuário/senha), além de configurar os roteadores para gerar logs (Syslog – RFC 3164) e/ou traps SNMP para um ou mais endereços IPs a serem definidos pela CONTRATANTE; 
  Deve ser configurado o envio de mensagens NetFlow ou sFlow para equipamento indicado pela CONTRATANTE; A rede de energia elétrica, o sistema de aterramento, condicionamento de ar e segurança física dos equipamentos serão de responsabilidade da CONTRATANTE;
   A entrega de cada um dos links objeto deste Termo deverá ser através de porta RJ-45 Ethernet (padrão IEEE 802.3 e derivados) e/ou conexão ótica (preferencialmente); 
  Todos os circuitos e serviços deverão receber uma identificação única, a ser utilizada tanto pela CONTRATANTE como pela CONTRATADA. A nomenclatura a ser utilizada na identificação de cada circuito deverá refletir cada unidade da CONTRATANTE; Todo conjunto de materiais e equipamentos fornecidos pela CONTRATADA, deverão ser novos e sem uso prévio, e atender as normas do Código de Defesa do Consumidor, não podendo ser reciclados ou recondicionados e nem de fabricação artesanal; Deverá dispor de reserva técnica de componentes sobressalentes suficientes, caso haja necessidade de substituição; 
  Os materiais a serem utilizados na instalação deverão ser de qualidade e propriedades físicas que melhor se adaptem às condições a que estarão sujeitos, assim como a instalação em ambientes internos (indoor) ou externos (outdoor), deverão seguir rigorosamente as práticas de engenharia e Normas Técnicas pertinentes e em vigor no Brasil; 
  Todo e qualquer equipamento, acessório ou interface, ainda que não mencionados neste documento, porém, necessário à composição da solução ou necessário ao atendimento de qualquer funcionalidade ou configuração requerida neste Termo de Referência, deverá estar incluído na solução proposta, sem implicação de ônus adicionais para a CONTRATANTE;
  Os equipamentos que se mostrarem necessários deverão ser fornecidos pela CONTRATADA, em regime de comodato; A CONTRATADA deverá flexibilizar alocação do IP (Internet Protocol) de modo que, durante o curso da contratação, a CONTRATADA poderá fornecer endereços IPV4 com máscara /24 e endereços IPV6, sendo válidos e contíguos para a Internet (conforme definido na RFC1918), ou poderá fazer portabilidade dos IPs públicos da CONTRATANTE, a depender do tempo que transcorrerá desde o pedido à implantação do AS (Autonomous System) da Secretaria Municipal de Saúde de Maceió/AL – SMS, que ficará a cargo da CONTRATANTE. A CONTRATADA deve ser capaz de prover trânsito para o AS que a CONTRATANTE possuir, com suporte ao protocolo BGP 4 e ASN de 32 bits; 
  A CONTRATADA deve estar apta a fazer anúncio de rotas do AS que a CONTRATANTE possuir para os backbones nacionais e internacionais; 
  A CONTRATADA deve possuir política de roteamento que permita trânsito nacional e internacional para o AS que o CONTRATANTE possuir; 
  A CONTRATADA deverá atender às solicitações de alterações nos parâmetros de roteamento BGP das rotas do AS da CONTRATANTE tais como “local preference” feitas pelos técnicos da CONTRATANTE e devidamente validadas pelos técnicos da CONTRATADA; 
  O Autonomous System que a CONTRATANTE possuir não poderá ser usado, em nenhuma hipótese, como trânsito para tráfego não diretamente direcionado para a rede da CONTRATANTE, ou seja, o link contratado não deverá ser rota válida para nenhum tráfego do AS de cada provedor, mas apenas o tráfego direcionado a CONTRATANTE pode ser encaminhado a eles;
  O AS do provedor deve suportar communities originais e estendidas do BGP, de forma a ser possível para o AS da CONTRATANTE transmitir informações avançadas de tráfego e rotas, e que estas informações sejam respeitadas pelos AS que receberem tais informações, devendo a CONTRATANTE ter o direito de customizar communities com os AS aos quais estará ligado, de forma que tenha controle do modo em que as informações de roteamento serão tratadas nos AS’s vizinhos. ITEM 2 – Serviço de proteção DDoS com as seguintes características e ESPECIFICAÇÕES MÍNIMAS: 
  Capacidade de criar e analisar a reputação de endereços IP, possuindo base de informações própria, gerada durante a filtragem de ataques, e interligada com os principais centros mundiais de avaliação de reputação de endereços IP. 
  Suportar mitigação automática de ataques, utilizando múltiplas técnicas como White Lists, Black Lists, limitação de taxa, técnicas desafio-resposta, descarte de pacotes mal formados, técnicas de mitigação de ataques aos protocolos HTTP e DNS, bloqueio por localização geográfica de endereços IP, dentre outras. Prover informações de origem de ataque dos países, ranges de IP’s e características do tipo de ataque. Serviço de atualização de assinaturas de ataques das soluções de detecção e mitigação. Capacidade de detectar e mitigar todos e quaisquer ataques que façam o uso não autorizado de recursos de rede, tanto para IPv4 como para IPv6, incluindo, mas não se restringindo aos seguintes: 
• Ataques de inundação (Bandwidth Flood), incluindo Flood de UDP e ICMP;
• Ataques à pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets; 
• Realizar autenticação de conexão TCP, quando do recebimento de pacotes syn; 
• Limitar o número de conexões TCP simultâneas de um mesmo host; 
• Ataques que utilizam Fragmentação de pacotes, incluindo pacotes IP, TCP e UDP; 
• Ataques de Botnets, Worms e ataques que utilizam falsificação de endereços IP origem (IP Spoofing); 
• Ataques denominados de “Comand-and-Control”, Point of Sale Malware, Remote Access Trojans RAT’s via feed atualizado diariamente; 
• Ataques à camada de aplicação, incluindo protocolos HTTP e DNS Volumetricos; 
• Bloqueio de query de DNS, resposta de query de DNS baseado em domínio pré-cadastrado para autenticação e checagem de flag de recursão DNS; 
•DNS BlackList; 
• RegEx para registros específicos ou “flags de recursão. Possuir mecanismos de quando bloquear um ataque por expressão regular DNS, selecionar se bloqueia apenas o ataque ou o host temporariamente; Autenticação em query DNS por requisição em TCP. 
  Autenticação em JavaScript e Redirect para HTTP. Adicionar expressão regular de “payload” em black-list. Prevenir que hosts válidos sejam adicionados a black-list por engano. Capacidade de interagir automaticamente ou manualmente com solução “on-premisse” (appliance) localizado in-site no datacenter do cliente; 
  No caso, o appliance quando detectar um ataque DDoS pode automaticamente ou manualmente (conforme SLA) requisitar mitigação na nuvem, para apenas o tráfego atacado, e não todo o tráfego do datacenter. A sinalização entre datacenter e nuvem deve ser capaz de ocorrer em qualquer protocolo protegido (TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada por qualquer uma das contramedidas acima. 
  Manter lista dinâmica de endereços IP bloqueados, retirando dessa lista os endereços que não enviarem mais requisições maliciosas após um período de tempo considerado seguro. 
  As soluções de detecção e mitigação devem possuir serviço de atualização de assinaturas de ataques. 
  A mitigação de ataques deve ser baseada em arquitetura na qual há o desvio de tráfego suspeito comandado pelo equipamento de monitoramento, por meio de alterações do plano de roteamento.
  CARACTERÍSTICAS DA INFRAESTRUTURA DE SUPORTE ANTI-DDOS: 
  Possuir conexão com Centro Operacional de Segurança (ou SOC – Security Operations Center) no Brasil, com equipe especializada em monitoramento, detecção e mitigação de ataques, com opção de atendimento através de telefone 0800, correio eletrônico, em idioma português brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no período de vigência contratual. 
  Possuir conexão com no mínimo 1 centro de limpeza nacional com capacidade de mitigação de 10Gbps e 3 centros de limpeza internacional com capacidade de mitigação de 30Gbps. Evitar saturação da banda de Internet em caso de ataques de negação de serviço (Distributed Denial of Service – DDoS ) com capacidade de mitigar 10 Gbps. 
  Caso o volume de tráfego do ataque ultrapasse as capacidades de mitigação especificadas ou sature as conexões do AS devem ser tomadas contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole. 
  As funcionalidades de monitoramento, detecção e mitigação de ataques são mantidas em operação ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no período de vigência contratual. 
  O bloqueio de ataques DOS e DDOS não são realizados por ACLs em roteadores de borda. Deve disponibilizar um portal onde a contratante tem acesso online aos tipos de ataques sofridos e o tamanho destes ataques categorizados por severidade (Ex: baixo, Médio, Alto). 
  A mitigação dos ataques é realizada dentro do Brasil, sem encaminhamento do tráfego para limpeza fora do território brasileiro.
  Em momentos de ataques DOS e DDOS, todo trafego limpo é reinjetado na infraestrutura da contratante através de túneis GRE (Generic Routing Encapsulation), configurado entre a plataforma de DOS e DDOS da contratada e o CPE do contratante. 
  Transferência de conhecimento: A CONTRATADA deverá capacitar a equipe de gerência de infraestrutura da CONTRATANTE, para que a torne apta a utilizar de forma eficiente e eficaz os equipamentos de segurança e monitoramento fornecidos; 
  O treinamento versará sobre a operação e configuração da solução para 10 pessoas da equipe técnica da Secretaria Municipal de Saúde de Maceió/AL – SMS, ministrado por um instrutor certificado pelo fabricante, nas instalações da CONTRATANTE e com todos os equipamentos também por ela fornecidos. 
  O treinamento deverá ser sem custo adicional ao preço formulado em sua proposta, incluindo material didático oficial. ITEM 3 – Serviço de segurança perimetral com as seguintes características e ESPECIFICAÇÕES MÍNIMAS: 
  Deverão ser fornecidos equipamentos NGFW do tipo “appliance” e do mesmo fabricante, a fim de viabilizar a compatibilidade e o gerenciamento centralizado dos mesmos. O hardware, o sistema operacional e os serviços de segurança devem ser desenvolvidos pelo mesmo fabricante, a fim de promover maior compatibilidade dos elementos e otimização de desempenho; 
  Deve possuir avaliação na NSS Labs para Next Generation Firewall (NGFW) com no mínimo 2 (dois) anos publicados, confirmando uma taxa de bloqueio de ataques (“efetividade de segurança”) superior ou igual à 90% (noventa por cento); 
  Deve possuir certificação ICSA Firewall; Deve oferecer além do serviço de firewall, no mínimo, os seguintes serviços de segurança: 
* Sistema de Prevenção de Intrusão (Intrusion Prevention System - IPS); 
* Rede Privada Virtual (Virtual Private Network - VPN); 
*Web Gateway (Anti-Malware, Antivírus, AntiPhishing, Controle de Acesso Web para HTTP/HTTPS e FTP); 
*Controle de Aplicação (Application Control); Deve possuir inspeção de estados, ou seja, registrar em memória o estado de cada conexão aprovada pelo mesmo, para permitir que ele possa comparar um pacote com o histórico da conexão a qual o mesmo pertence e decidir se o mesmo é válido ou não (stateful inspection/inspeção de estados); 
  Deve possibilitar a configuração de um intervalo de tempo (timeout) para cada serviço, permitindo eliminar a tabela de estados conexões que estejam ociosas, reduzindo assim o consumo de memória; 
  Caso a licença do produto venha a expirar por qualquer motivo, todas as funcionalidades essenciais para a continuidade do serviço deverão permanecer habilitadas, ou seja, não será admitida a desativação dos serviços e do seu gerenciamento; 
  O dispositivo deve dar ao administrador a possibilidade de realizar atualizações de software (patches) e firmware de forma manual e automática; 
  O dispositivo deve integrar-se com pelo menos o serviço de diretório Active Directory da Microsoft e SAMBA; Deve suportar DHCP cliente, Relay e Servidor; Deve suportar PPPoE; 
  Deve incluir suporte ao protocolo IPv6 nos modos: Ipv6-only, dual stack e tunneling; 
  Deve ser capaz de trabalhar como agente Sflow. Deve incluir suporte a OPSF v3; Deve incluir suporte a IGMP v2 e v3; Deve incluir suporte a gerenciamento SNMP v1, v2 e v3;
  Deve incluir suporte a envio de traps SNMP; Deve permitir o ajuste de data e hora por meio de NTP; 
  Suportar a configuração de qualidade de serviço (QoS); 
  Deve permitir o envio de eventos de log em diferentes níveis (log level) para um servidor de Syslog; 
  Permitir o armazenamento dos logs localmente, devendo disponibilizar ferramentas que permitam limitar o tamanho da base, fazer backup e extração dos mesmos; 
  Deve suportar jumbo frames; As regras de controle de acesso devem possuir como critério para a classificação de um pacote os seguintes campos: 
  IP origem, IP destino, serviço, aplicação e usuário; As regras de controle de acesso devem permitir utilizar também como critério para a origem de uma conexão um grupo, usuário, ou qualquer combinação destes, através de integração com a base de dados do Microsoft AD e SAMBA; 
  Deverá ser possível criar regra com tempo determinado para efetividade, de modo que, após o tempo definido, a regra passe a não mais ser avaliada pelo firewall; 
  Deve permitir definir para cada regra se a mesma irá ou não gerar um log de evento; Deve compreender o mecanismo de funcionamento dos seguintes protocolos de Voz sobre IP:

  Suportando H323 (incluindo h.245), SIP e MGCP, permitindo assim um controle mais rigoroso dos mesmos; Deve compreender o mecanismo de funcionamento dos seguintes protocolos de vídeo (streaming): RTP e RTCP; Deve permitir a criação de regras de firewall por área geográfica (país); 
  Deve permitir criar regras de alteração de endereço IP (NAT - Network Address Translation) mapeando toda uma faixa de endereços para outra (N para N), toda uma rede para um único IP (N para 1) ou um único IP para outro (1 para 1); 
  Deve permitir criar regras de alteração de portas TCP ou UDP (PAT - Port Address Translation); 
  Deve permitir através da combinação de NAT e PAT mapear um único IP válido da faixa de endereços disponível (fornecida pelo provedor) para servidores distintos (com IPs reais diferentes) e que implementem serviços em portas distintas (ex: 200.1.1.1-HTTP vai para a máquina A e 200.1.1.1-FTP vai para a máquina B); 
  Deve oferecer proteção contra IP spoofing. GERENCIAMENTO E RELATÓRIOS: 
  Deve possuir interface gráfica que permita o fácil gerenciamento de todos os serviços de segurança exigidos para os dispositivos de Firewall de Próxima Geração (NGFW) neste documento;
  Caso o acesso à interface gráfica aconteça via navegador web (browser), deve ser compatível com os navegadores Internet Explorer, Mozilla Firefox e Google Chrome e permitir acesso criptografado via HTTPs; 
  Caso o acesso à interface gráfica exija a instalação de um software, o mesmo deve ser suportado na plataforma Windows (Server 2003, 2008, 2012, 2016 e 2019 (32/64 bits), Windows 7, 8, 8.1, e 10 Pro (32/64 bits) e permitir comunicação criptografada com o dispositivo; 
  A interface deve possuir um dashboard que permita personalizar as telas que contenham as informações mais relevantes para o administrador; 
  A interface deve oferecer ferramentas que viabilizem a inspeção e diagnósticos de problemas (Troubleshoot); 
  A interface deve possibilitar o uso de objetos para representar os componentes da rede (servidores, estações, subredes, roteadores, protocolos, etc.) na criação das regras que definem a política de segurança; 
  A interface deve possuir ferramenta que permita fazer um backup programado de todas as configurações do dispositivo; 
  A interface deverá possuir mecanismos que a tornem mais amigável ao administrador, incluindo, mas não limitado a: facilidade ao se arrastar, soltar e copiar uma regra, clonar um objeto e editar objetos dentro da própria regra; A interface deve permitir a criação de filtros para a visualização das regras, baseados em origem, destino e/ou serviço, de modo a esconder as regras que não satisfaçam os critérios do filtro e deixem visíveis apenas as regras que se encaixaram nos critérios do mesmo; 
  Podendo se combinar os mesmos usando a lógica AND (E), OR (OU) ou NOT e coringas (contains, greater than or equal, less than equal – operações TCL).
  Isto torna mais fácil a visualização e, consequentemente, a administração; 
  A interface deve permitir a definição de um nome para cada regra e/ou acrescentar um comentário, facilitando assim a identificação e compreensão do propósito da regra de segurança; 
  A interface deve mostrar claramente as alterações realizadas pelos administradores após a última instalação das regras, apontando claramente as diferenças da política de segurança antes e após as alterações; 
  A interface deve possibilitar a visualização dos logs de eventos gerados pelo sistema e serviços de segurança que estiverem ativos no dispositivo; 
  A interface deve permitir a criação de filtros para o log de eventos de modo a deixar visíveis apenas os logs relativos aos interesses do administrador; 
  A interface deve ser capaz de exibir quais aplicações, IP’s de origem ou destino e usuários que mais consomem banda; 
  A interface gráfica deve fornecer estatísticas sobre as origens que mais geraram conexões, os destinos mais acessados, os serviços/aplicações e regras mais utilizadas; 
  A interface deve possibilitar a visualização em tempo real de parâmetros de performance do dispositivo para, no mínimo, utilização da memória, processamento e disco rígido;
  A interface deve permitir a visualização em tempo real de todos os clientes conectados via VPN, informando o nome do usuário, seu endereço IP real, a data e hora em que foi feita a conexão e o tipo do cliente (SSL, IPSEC, etc.); 
  A interface deve permitir visualização em tempo real de todos os túneis de VPN IPSEC site para site, identificando os peers e o estado do túnel; Deve permitir acesso remoto seguro à linha de comando por meio do protocolo SSH versão 2; 
  Deve permitir que qualquer alteração nas configurações do dispositivo e também a visualização dos logs, possa acontecer tanto por meio da interface gráfica como via linha de comando; A interface deve possibilitar a geração de relatórios por período (Data, ultimo mês, ultima semana, ultimo ano) para os principais serviços de segurança suportados pelo dispositivo; 
  O administrador deve ter a opção de personalizar qualquer um dos relatórios fornecidos pela ferramenta, adaptando-o às suas necessidades; A interface deve permitir gerar relatórios nos formatos HTML, XML, CSV ou PDF; A interface deve incluir a opção de envio de relatório automático por e-mail, podendo ser programada segundo calendário definido pelo administrador; 
  Devem estar disponíveis, no mínimo, os seguintes tipos de relatórios de tráfego de rede: *Usuários mais ativos; 
*Serviços/aplicações mais ativos; 
*IP’s de origens e destinos mais ativos; 
*Serviços/aplicações mais utilizados e suas fontes; 
*Serviços/aplicações mais utilizados e seus destinos; 
*IP’s de origens internas e externas mais bloqueadas; 
*IP’s de destinos internos e externos mais bloqueados; 
*Serviços/aplicações mais bloqueados. Devem estar disponíveis relatórios para o tráfego de VPN, no mínimo, dos seguintes tipos: 
*Serviços mais comuns; 
*Origens mais comuns; 
*Destinos mais comuns. Deve ser possível filtrar a informação a ser apresentada no relatório com base na origem, destino, serviço ou usuário da conexão;
  AUTENTICAÇÃO: Deve ser possível filtrar a informação a ser apresentada no relatório com base na origem, destino, serviço ou usuário da conexão; 
  Para administração do dispositivo, deve ser permitida a criação de múltiplos usuários; Deve suportar perfis de administração distintos, de modo que se possam ter administradores com direitos de acesso diferenciados, incluindo pelo menos os seguintes perfis: 
  Read/write, read only, gerenciamento de usuários (com exceção de administradores) e visualização de logs; 
  Deve possibilitar a autenticação por meio de um captive portal personalizável pelo administrador; 
  Deve suportar autenticação via Radius, TACACS+, LDAP, base local e Microsoft Active Directory e SAMBA; 
  Deve permitir que em caso de falha na comunicação, por qualquer motivo, do dispositivo com o servidor que contém a base de usuários, seja possível utilizar uma conta de Administrador local como medida de contingência; 
  O login e logout, assim como as alterações feitas por qualquer administrador devem ficar registrados em log para efeito de auditoria; RECURSO DE ALTA DISPONIBILIDADE Deve permitir o uso de dispositivos em cluster, podendo implementar assim redundância (ativo/passivo) e balanceamento de carga (ativo/ativo), devendo, portanto, vir acompanhado de todas as licenças de software e hardware adequadas; 
  No caso de indisponibilidade de um dos equipamentos do cluster, o outro deverá assumir automaticamente todas as funcionalidades sem causar indisponibilidade dos serviços; 
  A mudança de status de um membro do cluster deve gerar alerta com possibilidade de se utilizar trap snmp; 
  Deve ser assegurando que os equipamentos sejam dotados de mecanismos de replicação em que qualquer alteração realizada em um dos equipamentos seja replicada para outros; 
  O conteúdo da tabela de estados de cada membro do Cluster deve ser compartilhado com os demais membros (sincronismo de tabelas de estado), de modo a permitir que, em caso de falha de um componente do Cluster, as conexões aprovadas pelo mesmo possam continuar ativas em outro membro; 
  Deve permitir a definição de quais interfaces do equipamento serão compartilhadas, quais serão apenas monitoradas e quais são irrelevantes para o funcionamento do cluster; 
  VPN Deve permitir a criação de túneis entre redes (site para site) e entre clientes e redes (cliente para site); Deve utilizar os protocolos padrão de mercado: IKE e IPSEC; 
  Deve incluir suporte a IKEv1 e IKEv2; Deve possuir proteção contra-ataques de negação de serviço no IKE; 
  Deve suportar os seguintes protocolos de criptografia de dados: 3DES, AES (128 e 256 bits);
  Deve suportar os protocolos de integridade de dados MD5, SHA1, SHA-256 e SHA-512;
  Deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit), Grupo 5 (1536 bit), Grupo 14 (2048 bit) para IKE fases I e II; 
  Deve permitir definir a frequência de troca de chaves tanto na fase 1 quanto na fase 2 do IKE; 
  Deve permitir encapsular os pacotes IPSEC em UDP (NAT Traversal); Deve permitir definir quais conexões (origem, destino e serviço) serão criptografadas; 
  Na autenticação de túneis site para site deve permitir o uso de Certificados Digitais e Senhas (Pre Shared Secret); Na autenticação de túneis cliente para site deve permitir o uso de Certificados Digitais, tokens RSA, LDAP, RADIUS e TACACS; 
  Deve suportar a criação de regras personalizadas na VPN cliente para site, permitindo que grupos de usuários distintos tenham acesso restrito a equipamentos e serviços diferentes na rede protegida pelo firewall; Deve incluir suporte para VPN site para site nas seguinte topologias: Full Meshed (todos para todos), Estrela (escritórios remotos para site central), "Hub and Spoke" (site remoto através de site central para outro site remoto); 
  Deve possuir recurso que permita forçar o roteamento de todo o tráfego do cliente VPN através do túnel criado, de modo a possibilitar que o firewall central tenha visibilidade e possa controlar todo o tráfego do cliente; 
  Deve possuir recurso de DHCP na VPN, fornecendo ao cliente endereço IP e demais parâmetros que o administrador julgar relevantes (DNS, Wins, etc..) e que serão usados pelo cliente em toda a comunicação através do túnel criado;  

  Deve ser capaz de importar Certificados externos de parceiros; Deve incluir a capacidade de confiar em CAs externas; Deve suportar VPNs baseadas em rotas, aonde uma conexão VPN IPSEC Site-to-Site é vista pelo Sistema Operacional como uma interface de rede do tipo ponto-a-ponto, permitindo assim a ativação do protocolo de roteamento OSPF nestas interfaces; Deve permitir desabilitar NAT dentro da VPN site-to-site; 
  Deve permitir desativar o controle de acesso do firewall para o tráfego entre sites remotos interligados por uma VPN. IPS O modo suspensão (By pass) quando o firewall atingir condições severas de carga (Heavy Load) deve ser opcional; 
  Deve suportar gerenciamento em modo “Failover” e em “Cluster”; Deve suportar modo de inspeção “stateful”; Deve suportar modo “inline” e modo “promiscuos”; 
  Deve suportar atualizações de assinaturas automáticas e manuais; Deve suportar inspeção de tráfego SSL; Deve suportar modo de detecção e proteção contra, no mínimo, as seguintes ameaças:
•  SYN (SYN Attack); 
•  Varredura de portas (Port Scan Attack); 
• Web Scraping • JSON Parser Attack 
•  HTTP Request Smuggling
• Trojan, backdoor e spyware 
• Detecção de evasão 
• LDAP injection CONTROLE DE APLICAÇÃO Deverá contar com ferramentas que permitam administrar o tráfego de aplicações, permitindo o acesso autorizado e o bloqueio das não autorizadas através de capacidade de análise baseada em camada 7 do modelo OSI. Deverá ser possível aplicar a análise de camada 7 em todas as políticas suportadas pelo equipamento, ou seja, se o equipamento suportar a criação de 2.500 (duas mil e quinhentas) políticas, deverá ser possível aplicar este recurso em todas, bem como criar assinaturas para aplicações customizadas; Deverá identificar as aplicações, independente das portas e protocolos, assim como técnicas de evasão utilizadas; As funções de controle de aplicações, não podem impossibilitar a ativação de outras funcionalidades de segurança, tais como: 
* IPS; 
* Antivírus; 
* Anti-malware; 
* Controle de tipos de arquivos (por extensão e assinaturas); 
  Deve possibilitar o controle das aplicações por, no mínimo, das seguintes formas: 
* Aplicação; 
* Categorias; 
* Risco; 
* IP/Range de IP's/Redes; 
* Usuários; Diferentes grupos de usuários; Deve possibilitar a integração com base externa de "Active Directory" e LDAP, para criação de políticas. Possibilitando a criação de regras utilizando: 
* Usuários; 
* Grupo de usuários; 
* Endereço IP; 
* Endereço de Rede; 
* Combinação das opções acima. Deve possibilitar a customização de aplicações, categorias e grupos que não estão na base de aplicações, para utilização na criação de políticas; 
Deve possibilitar a utilização de no mínimo 2 ações nas regras de controle: Bloquear e Monitorar; Deve ter um mecanismo configurável de bypass onde o administrador consegue definir grupos específicos de usuários que estão autorizados a ignorar as regras de filtragem de aplicações para um período de tempo específico; Deve permitir a verificação de regras por intervalo de tempo e/ou período (data e horário de início e fim de validade); 
Deve fornecer um mecanismo para limitar o uso de aplicativos baseados em consumo de banda tanto para upload quanto download; 
  REDUNDÂNCIA DE LINK INTERNET O dispositivo deve permitir configurar redundância de link de acesso a Internet utilizando-se circuitos de provedores diferentes e, consequentemente, faixas de endereços IP diferentes; Deve incluir suporte a agregação de links, permitindo tratar um conjunto de links físicos como um único link lógico; 
  Para a seleção do link para o qual o pacote será destinado deve suportar o uso dos mecanismos active/standby, Round-Robin e 802.3ad, permitindo ao administrador escolher qual o mais apropriado a seu ambiente; 
  O firewall deve poder verificar a disponibilidade do link através de testes de conectividade com destinos configuráveis pelo administrador; O firewall deverá fazer NAT do tráfego de saída utilizando o endereço IP do provedor do link selecionado, independente do modelo de redundância escolhido; WEB GATEWAY (ANTI-MALWARE, ANTIVÍRUS, ANTIPHISHING, CONTROLE DE ACESSO WEB PARA HTTP/HTTPS E FTP) Deve possuir sistema de Filtragem de URL ativado para pesquisas locais, bem como consultar banco de dados na nuvem para URL´s desconhecidas. 
  Possuir verificação contra códigos maliciosos como vírus, worms, trojans, phishing, spyware e applets e activeX maliciosos, sem a necessidade de um agente (agentless) ou software adicional; Permitir criar políticas de permissão baseado no perfil do usuário ou grupo, range ou endereço IP, permitindo uma navegação mais segura; 
  Permitir a utilização da ferramenta em modo Transparent Bridge; Desejável possuir suporte ao protocolo ICAP (Internet Content Adaptation Protocol); Integrar-se às seguintes soluções de diretório de usuários: Microsoft Active Directory, SAMBA e OpenLDAP; 
  Realizar a verificação somente em arquivos passíveis de códigos maliciosos, permitindo assim um melhor desempenho; 
  A ferramenta deve realizar o escaneamento em tempo real das URL’s a fim de identificar ameaças, identificando-as o seu bloqueio deve ser realizado automaticamente; 
  Atualização automática das vacinas de forma incremental e da versão do software; Utilizar OCSP (Online Certificate Status) e possuir base local para inclusão de certificados confiáveis;
  Possuir banco de dados de URL categorizados em, no mínimo, 60 categorias e tomar as seguintes ações para o acesso a estas categorias: permitir, bloquear, monitorar e alertar. 
   Este banco de dados deve estar hospedado em um servidor externo (nuvem) e localmente, disponibilizado e assegurado pelo fabricante para que se tenha uma atualização mais rápida das categorias, não sendo necessária a consulta, na nuvem, para cada URL; 
  Possibilidade de permissão de acesso websites definidos nas categorias em períodos pré-determinados; Possuir a funcionalidade de criação de categorias customizadas pelo o administrador da ferramenta; Possuir a funcionalidade de liberar ou bloquear URL`s categorizadas ou não; 
  Possuir integração com Safe Search do Google e do Yahoo; Deverá ser possível customizar as páginas de bloqueio apresentadas aos usuários; Possuir recurso para permitir / bloquear conexões Peer-to-Peer (BitTorrent, Gnutella, eDonkey e etc); 
  Possuir capacidade de analisar o conteúdo de páginas que possam apresentar conteúdo malicioso e, automaticamente, bloqueá-las. 
   Este recurso deverá estar integrado às funções de análise de malware e spyware do equipamento; Devido aos Malwares hoje em dia serem muito dinâmicos e um antivírus comum reativo não ser capaz de detectar os mesmos com a mesma velocidade que suas variações são criadas, a solução ofertada deve possuir capacidade para detecção de Malwares não conhecidos (dia Zero); 
  O dispositivo deve ser capaz de enviar arquivos suspeitos de forma automática para análise "In Cloud" ou para dispositivo local, onde o arquivo será executado e simulado em ambiente controlado (Sandbox); 
  Possibilitar a pré-definição de políticas para determinar quais tipos de arquivos deverão ser enviados para análise; Suportar a análise com pelo menos 100 (cem) tipos de comportamentos maliciosos para detecção da ameaças não conhecidas; 
  Deve suportar a monitoração de arquivos trafegados na internet (HTTP, FTP, HTTP, SMTP) como também arquivos trafegados internamente nos servidores de arquivos usando SMB; DETALHAMENTO DO APPLIANCE FIREWALL NEXT-GENERATION Quantidade: 2 unidades em alta disponibilidade; 
  Deve ser licenciado para um número ilimitado de usuários e endereços IP; Deve ocupar no máximo 1RU; 
  Deve possuir pelo menos 8 interfaces 10/100/1000Mbps Base-T (RJ-45); Deverá possuir interface para gerenciamento por console; Possuir alimentação elétrica AC 100-240V, 50-60Hz; Cada equipamento deverá suportar padrão de tomada do tipo NBR 14136; Deve suportar operação em ambientes com temperaturas entre 0 e 40 graus Celsius; Deve suportar operação em ambientes com umidade relativa do ar entre 20% e 90%; 
  Deve permitir a configuração de até 1024 VLANs; Cada equipamento deverá oferecer um throughput de no mínimo de 10 Gbps para firewall (1518/512/64); 
  Cada equipamento deverá oferecer um throughput de no mínimo 1,5 Gbps para NGFW Cada equipamento deverá oferecer um throughput de no mínimo de 350 Mbps para VPN (siteto-site e cliente-to-site); Cada equipamento deverá oferecer um throughput de no mínimo de 3 Gbps de IPS; Deve possuir no mínimo 4000 licenças do tipo “cliente-to-site” IPSEC e SSL e 100 licenças do tipo “site-to-site”; 
  Deve suportar pelo menos 5 Milhões de sessões concorrentes; Deve suportar o estabelecimento de pelo menos 200 Mil novas conexões por segundo; 
  SERVIÇOS DE GERENCIAMENTO PARA FIREWALL NEXT-GENERATION Prover serviços de gerenciamento centralizado para os firewall Next-Generation através de SOC (Security Operation Center) localizado no Brasil Atendimento através de e-mail e ligação 0800 na língua portuguesa em regime 24x7x365 A solução de gerenciamento deve dar ao administrador a possibilidade de realizar atualizações de software (patches) e firmware de todos os dispositivos de segurança de forma manual e automática; 
  Deve incluir suporte a gerenciamento SNMP v1, v2 e v3; 
  Deve incluir suporte a envio de traps SNMP; 
  Deve permitir o ajuste de data e hora por meio de NTP; Deve permitir o envio de eventos de log em diferentes níveis (log level) para um servidor de Syslog; Permitir o recebimento e armazenamento dos logs localmente de todos os dispositivos de segurança, devendo disponibilizar ferramentas que permitam limitar o tamanho da base, fazer backup e extração dos mesmos; Deve ser capaz de atualizar e gerenciar de forma centralizada, no mínimo, os seguintes conteúdos de segurança: 
• Assinaturas de Antivirus; 
• Assinaturas de IPS; 
• Políticas de Web Gateway; 
• Políticas de Regras de Firewall; 
• Políticas de Controle de Aplicação; 
• Criar, implantar e monitorar VPN’s; 
• Políticas de filtro Web. Manter armazenamento de logs dos últimos 365 dias corridos Prover administração e gerenciamento em regime 24x7 Suportar número ilimitado de solicitações de troca de regras no mês Estabelecer SLA para troca de regras com pelo menos 2 horas para atendimento e limite de 4 horas para aplicação Prover upgrade de software e firmware durante a vigência do contrato Estabelecer suporte técnico do fabricante para solucionar qualquer problema relacionado ao appliance ou software Prover relatórios customizados ao CONTRATANTE quando solicitado, relativos aos serviços de monitoramento e segurança fornecidos pelo NGFW, tais como: usuários mais ativos, serviços/aplicações mais ativos, IP’s de origens e destinos mais ativos, dentre outros.
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